迎新报告
研究内容简介：
Crulet是一个在Clang编译器基础上设计和实现的一个可扩展的代码规则静态分析框架。目前的工作就是在Crulet框架的基础上，针对总装备部电子信息基础部提出的GJB 8114-2013《C/C++语言编程安全子集》规则，进行规则的实现以及框架的扩展。
主要采取的方法有
1、预处理级别的分析
C/C++的预处理器Preprocessor作用于语义分析之前，负责通过以#开头的预处理器指令（例如#define、#include）来扩展文件在内的宏或跳过的部分代码。预处理器使用符号表来保存已定义的宏，并且每当发生宏实例化时，符号表中保存的tokens将代替为当前的符号。
符号表是指，用于保存类型和变量信息的表。Clang中没有显示的符号表数据结构，但每一个定义都有一个DeclContext，DeclContext用于描述一个定义的上下文环境。有一个特殊的DeclContext被称为translation unit decl,即全局环境，利用这个全局环境，可以获得全局符号，例如全局变量、类型。
由此Clang将宏以一堆token的方式保存在符号表中。当需要对宏来进行处理的时候，例如检测宏中使用##和#的情况，就只需要遍历符号表中的tokens即可。
2、抽象语法树级别的分析
Clang是一个基于LLVM框架编译器前端。它首先对源代码进行词法分析、语法和语义分析，并且将结果转化为抽象语法树。Clang的抽象语法树，表示用树状数据结构来表示源代码的抽象语法结构。它保留着源代码的全部语法和语义的结构信息。它生成的节点主要分为三大类型：声明（Declaration），语句（Statement）和类型（Type），其他的结点类都是派生自这三大类。Clang提供的访问和控制抽象语法树的方式：AST Matcher。在生成AST之后，可以使用AST Matcher来进行下一步的操作。AST Matcher提供一系列函数以DSL的方式编写匹配式来查找我们所需要的结点，并将匹配器用bind(“id”)的方法绑定到指定的字符串上，以便之后从匹配回调中进行检索。
AST Matcher中存在着三种不同的匹配器的基本类别：
（1）结点匹配器、（2）缩小匹配器（3）遍历匹配器
结点匹配器是匹配表达式的核心内容，它指定了预期的结点类型。每个匹配表达式都是从结点匹配器开始，然后通过缩小匹配式和遍历匹配式进行进一步的细化。通过这三个匹配器的结合使用，使得匹配表达式能够应用在更加通用的场景中。
3、Clang的词法分析
抽象语法树级别的分析以及预处理级别的分析，可以涵盖大多数的情况，但是还是有一些编程规范难以支持，可以采用一些较为直接的Clang词法分析方法。Clang 生成的抽象语法树中，保存了程序的绝大多数信息，但是仍然会有一些不重要或者意义不大信息不会被保存下来。但针对一些需要支持的特殊规范的时候，仍然需要使用到这些信息，因此就需要获取对应源码的内容，再进行相应的词法分析。
4其他的一些分析方法
例如采用数据流分析去处理需要得到变量具体值的情况。
研究成果展示：
目前有一篇ASE2021第三作者的论文。
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