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摘摘摘 要要要

近年来，随着软件在社会生活中的作用越来越重要，软件的正确性也越来

越受到人们的重视。然而如何保证软件的正确性却是一个一直都没有得到很好

解决的问题。在上世纪六七十年代人们就提出了程序验证的概念，但是程序验

证一直不能很好的处理用实用的程序设计语言编写的程序，并且自动化程度也

不高，现代软件的规模往往有数百万行代码，导致程序验证无法得以应用。另

一方面，面向大规模实际程序的传统数据流分析主要的应用是编译优化，它们

的目标是获取保守的、粗略的程序信息，从而也不适合于程序正确性的检测。

随着计算性能的提高以及自动定理证明技术的成熟，另一大类基于符号执

行的精确的程序分析技术逐渐被人们所重视。符号执行是一种假设输入变量为

符号值，精确的模拟程序执行的路径敏感的静态分析方法。符号执行在上世纪

七十年代被提出，但是由于无法处理程序中的指针、数组等语言成分，一直

无法得以广泛应用。本文针对使用极为广泛的C语言，设计了一套完整精确模

拟C 语言语义的算法和技术，包括内存建模，对各种表达式语义的模拟，函数

调用的处理等。

作为符号执行技术的两种应用，本文对自动测试数据生成和内存泄漏检测

分别进行了研究，提出了完整的算法，并实现了相应的工具。本文描述的符号

执行算法目前已经在开源编译器Clang中得以实现，并还在不断改进之中。





Abstract

Recently, as software plays more and more important role in social life, the

correctness of software receives more attention. How to guarantee the correctness

of software, however, has not been solved well. In 1960s, program verification is

proposed. But program verification has not been able to handle programs written

in real programming languages, and the verification process cannot be done au-

tomatically. Modern software with millions of line of code prevents the program

verification from being practical. On the other hand, traditional data flow anal-

ysis serves large programs well. But they aim to obtain conservative information

from programs, which makes them not suitable for correctness checking.

Due to improvements in computational power and automatic theorem prov-

ing, another program analysis technique, symbolic execution, receives more atten-

tion. Symbolic execution tries to record as copious (symbolic) program execution

state information as possible. Put it simply, symbolic execution assumes all input

data be symbolic and simulates the program execution with these symbolic val-

ues. Symbolic execution was proposed in 1970s. But it could not handle arrays

and pointers in real programs, which prevented it from being widely used. We

designed algorithms and techniques for precisely simulating the full semantics

of C programs, including memory modelling, handling of expressions, loops and

function calls.

We applied the symbolic execution to two case studies: automatic test data

generation for unit C programs and memory leak detection. Algorithms are

designed, and tools are implemented. The symbolic execution algorithm proposed

in this dissertation has been implemented in the Clang open source compiler, and

being improved continually.
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第第第一一一章章章 程程程序序序的的的正正正确确确性性性分分分析析析

如何保证程序的正确性是软件工程中的一个重要问题，也是一个一直都没

有得到很好解决的问题。美国国家标准和技术委员会(NIST)在2002年的报告中

指出，软件缺陷对美国经济每年造成的损失达595亿美元。

本文试图通过对程序进行自动化的数学分析，来帮助程序员提高程序的正

确性。在开始描述如何对程序进行数学分析之前，先来看看其他领域的工程师

是如何用数学来帮助自己保证设计的正确性的。

设想一个土木工程师设计了一座桥。在让工人开始建造之前，他一定要对

他的设计进行计算。他根据设计需求列出一系列微分方程，然后求解，看是否

会有异常情况出现。等他确信它的设计万无一失之后，他才会交付给施工人

员，由他们建造出最终的产品——桥梁。

在软件工程中，上面所说的设计，建造，产品又分别对应什么呢？人们很

容易认为软件工程师编写出来的程序代码就是最终的产品，而用自然语言书写

的设计文档则是设计，软件工程师既是设计者又是建造者。事实上，还可以有

一种更合适的看法。

在软件的生产过程中，软件工程师和土木工程师一样，只是设计者，只不

过软件工程师的设计不是一张设计图纸，而是对软件产品的使用编程语言的描

述，也就是程序的源代码。源代码是对软件的设计的最精确的描述。而可在机

器上执行的二进制程序才是最终的产品。那么从设计（源代码）到产品（可执

行代码）的建造过程是由谁完成的呢？是编译器。也就是说，在软件的生产过

程中，从设计到产品的建造过程被自动化了。工程师只需要完成产品的设计，

最终的产品就可以被自动建造出来。

但是，也正是因为有了这么容易的建造过程，软件工程师才忽略了对于其

他工程师来说最重要的一步：对设计正确性的检验。软件工程师设计完了产

品，直接建造出来，就开始使用，或者说测试。如果在产品使用过程中发现了

问题，再回头去修改设计。然后再根据新的设计建造出新的产品，重复前面的

过程。这就是现在人们使用的编码，编译，测试的流程。

这种生产方式对土木工程师来说是不可想象的。试想土木工程师在设计完
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一座桥之后，直接交给工人建造。造好之后首先看桥塌不塌，如果塌了，回去

修改设计；如果不塌，跑辆卡车看塌不塌. . . . . .没有人能容忍这样的土木工程

师。

所以，软件工程师应该借鉴其他工程师的做法，在编码完成之后增加一步

对代码的数学分析，就可以提高设计出的程序代码的正确性。

1.1 程程程序序序的的的正正正确确确性性性分分分析析析

使用数学对程序进行验证或者说分析，分析的是什么呢？程序的二进制表

示是最终的产品，程序的源代码是这个产品的设计。使用数学来分析的应该是

软件的设计，也就是程序的源代码。本文假设从源代码到机器代码的翻译过程

是可以保证正确的，现在也有很多工作在做编译器本身正确性的验证，这部分

内容并不在本文讨论的范围内。

为了对程序进行推理分析，需要三个要素：

• 程序操作的模型。程序固有的操作模型是一台真实的计算机，但是这种
程序固有的操作模型是不利于对程序的正确性进行分析的，所以需要建

立一个新的模型来对程序进行分析。建模有多种方法，例如可以使用数

学中的格，自动机，或者是完整的程序状态模型。建模方式的不同决定

了分析方法的不同，前面这三种建模方法对应的分析方法分别是数据流

分析，模型检测和符号执行。

• 程序正确性的表述。程序正确性的表述是一个很困难的问题，甚至无法
完全地描述一个程序的正确性。在本文里，除了使用一些众所周知的正

确性描述（比如被解引用的指针不能为NULL）以外，还用程序中的断

言(assertion)来描述程序正确性的要求。使用一些类似于自动机描述语言

的方法也在考虑范围之内，但并不是本文讨论的重点。

• 程序的语义，也就是程序是如何操作模型的。程序设计语言标准对语言
的语义作了精确的定义，但是这种定义是针对语言如何操作一台真实的

物理计算机的，本质上规定了语言应如何被翻译成机器语言。而我们定

义的模型并不是真实的物理机器，所以我们需要根据语言的语义重新定

义语言是如何操作我们设计的模型的。这往往很困难，因为计算机语言
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被设计为操作计算机，要重新定义它对模型的操作，必然会带来不精

确。在下面的论述中会看到这一点。

程序的源代码描述的是对内存状态的操作。程序有一个输入状态，经过操

作之后，得到一个输出状态。那么程序正确性，应该是通过对程序运行过程中

的或者是最终的内存状态的描述来确定的。

对内存状态的正确性描述，有一类是对所有程序都适用的，这一类的描述

是一些普适的规则，比如：被dereference的指针不能为NULL，除数不能为0等

等。

另一类的描述只适用于一个具体的程序，需由人工给出。人们为此也想了

不少的方法，比如发明了很多spec语言。在本文里，使用C语言本身来描述在

某一个程序点状态应满足的条件，也就是断言(assertion)。这对程序员来说是

非常方便的。尽管对程序在某个点处要满足的全部正确性条件进行描述是困难

的，但是程序员在编写程序的时候，一定知道程序要满足的一部分正确性条

件。而这些要满足的条件并不会在程序本身的谓词中得到完全的体现。或者有

些是程序员假设默认成立的，但是往往这些条件不会在所有情况下都成立。这

时如果程序员能够用断言将这些部分正确性条件顺手描述在程序中，会对要进

行的静态分析有莫大的帮助。并且书写这些部分正确性断言对于程序员来说不

会成为很大的负担，相反，还会在某种程度上帮助他们对程序进行思考。

在程序的执行过程中，程序在每一点的状态都是具体可知的，这时对断言

或者其他正确性条件的检查就变得十分平凡，只需要读取程序的内存状态，检

查它是否满足正确性条件的描述。这样的做法，正是现在使用最多的，也就是

软件的(动态)测试。给一个输入，运行程序，看结果是否满足正确性要求。软

件测试的不足之处在于它只能检查在一种输入下的正确性，换一种输入，则需

要重新执行一遍程序。然而程序的输入是无穷多的，在一般情况下不可能穷举

所有的可能性进行测试。这也就是测试不能保证程序正确的原因。

既然输入的情况是无穷多的，那么不妨对它不作任何假设，就像数学中解

方程一样只假设它是一个未知量，用一个符号表示。输入是未知的，程序不能

真正运行，只能以静态的方式对程序语义进行模拟执行，称为符号执行。在执

行的过程中，程序的状态，简单的说就是变量的值，是以符号表示的。可以根

据所执行的程序路径，得到一组路径条件。路径条件是对符号值的约束，输入

变量只有满足这样的约束，才能够是程序执行这条路径。如果约束不能够被满
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足，则这条路径是不可行的。

有了路径条件P，碰到正确性条件C，只需要检查一下P ⇒ C是不是有效

的（valid，意思是在任何情况下都成立，有效性的精确定义可参考数理逻辑教

材[27]）。如果不是有效的，那么P ∧ ¬C就是可满足的，意思是在P成立的条

件下，C有可能不成立，也就是说程序有可能到达错误的状态，那么就可以报

一个错误警告，达到了检查程序错误的目的。

以上就说明了对程序进行数学分析的基本思路。目标明确了，但是要达到

这个目标还有许多的困难。

一个困难就是软件产品的设计一般来说都很大。一个产品有上百万行的源

代码是非常普遍的。Dijkstra, Hoare等计算机科学的先驱早就提出了用数理逻

辑对程序进行手工分析，并且提供了所需要的理论工具，比如Hoare逻辑，但

是一直没有得以广泛应用。一个重要的原因就是程序规模太大，没有公司或个

人能够负担得起手工对程序进行严格的分析。

所以本文关注的一个技术重点就是自动化的分析，在分析过程中不需要人

工干预。但是自动化就会带来不精确，主要体现在如下几个方面中：

1. 在有非线性运算，指针，数组，结构和变量是符号值情况下对程序操作

语义的模拟；

2. 对循环的展开不能够穷尽，循环不变式无法自动得到，无法穷举状态空

间；

3. 对函数调用的效果不能够忠实的模拟。

上面的原因会导致对程序的分析有近似的地方，从而出现漏查错误或者误

报假错。本文后面几章针对这些自动分析必然存在的缺陷，提出了种种方法来

弥补，目的是尽量减少由近似导致的虚假报错。本文各章内容如下：

第二章介绍一些背景知识以及对传统的数据流分析进行概述。

第三和四章针对C语言的所有语言特性，包括指针，数组，结构，建立内

存模型，从而做到在有符号值的情况下对语句操作语义的精确模拟。

第五章针对过程内分析描述一套完整的算法。为解决无法穷尽遍历程序状

态空间的问题，用路径可行性判定来削减不可达的状态空间。
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第六章针对函数调用语句，讨论对函数的行为做自动总结的方法，得到近

似的模拟函数效果的传输函数。

第七章描述整个系统在开源编译器Clang上的实现，说明重要的模块结

构。

第八章描述了一种利用符号执行进行自动测试数据生成的方法。

第九章描述一种跨过程的自动内存泄漏检测算法。

第十章讨论相关工作。

第十一章讨论尚未解决的问题以及未来的工作。

1.2 本本本文文文的的的贡贡贡献献献

本文对C程序的静态分析有如下的一些贡献：

• 根据程序精确符号分析的要求和C语言的语义设计了一种新的内存模型，

使得对程序进行精确的符号分析变得可行（第三章）。

• 对如何进行C程序的符号分析给出了详细的算法描述，用于C程序完整执

行状态的模拟（第四章）。

• 设计了针对单元C程序的自动测试数据生成算法，并实现了相应的工具

（第八章）。

• 设计了过程间的自动内存泄漏检测算法，并实现了相应的工具，检测出
了真实程序中的内存泄漏缺陷（第九章）。

• 根据上述的模型和算法，在开源编译器Clang [17]上实现了一个完整的静

态分析框架。





第第第二二二章章章 数数数据据据流流流分分分析析析

在编译器发展的早期，由于生成优化代码的需要，人们开始对被编译的程

序进行分析，试图得到关于程序的数据流信息。作为一个简单的例子，考虑下

面的代码片段，

...

x = 3;

*p = 4;

y = x;

...

如果要对x做常数传播，需要知道p是否有可能指向x,只有在p不会指向x的

情况下，才能把程序变换成

...

x = 3;

*p = 4;

y = 3;

...

精确的说，数据流分析是一组在不运行程序的条件下，从程序中获取数据

流信息的技术。由于不实际运行程序，所以也叫静态分析，这是相对于通过实

际运行程序来获取数据流信息的动态分析来说的。人们常常关心的数据流信息

有：可到达的变量定义，可用的表达式，别名信息等等。

从分析的精度来分类，数据流分析可以分为流不敏感，流敏感和路径敏

感3种。

1. 流不敏感的分析一般给出的是一个函数整体的数据流信息，比如一个函

数有可能修改哪些变量。
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2. 流敏感的分析给出一个函数的控制流图(control flow graph, CFG)上每一

点对应的信息。

3. 路径敏感的分析对函数CFG上每个点可能会给出多个信息。沿着不同的

路径到达同一个程序点很可能会产生不同的状态信息，路径敏感的分析

保留这些不同的信息，而流敏感的分析在控制流汇聚的程序点处会将不

同分支传进来的状态汇聚成一个状态。

在传统的编译优化领域，人们主要关心流不敏感和流敏感的数据流分析，

因为在编译时进行的分析需要很快的完成，而路径敏感的分析由于代价比较

高，基本不被使用。另一方面，由于编译优化需要的信息是保守的，也就是在

任何情况下都要成立的信息，而路径敏感的信息不具有这一特点，故也不被使

用。然而在以错误检测为目标的静态分析中，需要的是精确的信息，路径敏感

的分析方法就变得非常的适合。

这一章介绍传统的编译领域研究和使用的流不敏感和流敏感的数据流分

析，为以后章节中的路径敏感的分析打下一些基础。

2.1 基基基本本本的的的定定定义义义

注意，这里定义的概念都是在源语言层次上的。在中间表示这个层次上也

有相应的极为类似的概念。关于为何要在源代码层次上做分析在第七章中有详

细的论述。

对于程序语句的序列，可以把它们划分成的最小的单位是基本块，基本块

是满足以下二个条件的最长的语句序列：

1. 控制流只能从基本块的第一条语句进入。

2. 控制流只能从基本块的最后一条语句出去。

当程序的语句被划分成基本块之后，可以用一个图来表示基本块之间的控

制关系，称为控制流图(CFG). CFG的节点就是基本块。CFG的边由以下规则

添加：从基本块B到基本块C有一条边当且仅当程序的控制流可以从B出来进

入C.
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一个程序点定义为CFG上的一点，每2条语句之间有一个程序点，每个

语句前后各有一个程序点。在C语言标准中对程序点有着更精确的定义，称

为sequence point，可参考C语言的国际标准[43]。

一个程序点处的状态定义为程序运行到该点时的所有变量的值。

通常的数据流分析不要求知道每个变量的具体的值，而是把状态映射到一

个抽象的域里，称为数据流值域。例如，我们关心变量在程序点处是否有定

义，那么变量的值就被映射为true或者false. 状态就变成了一个位向量，每一

个位对应于一个变量，该位是1表示该变量有定义，是0表示该变量没有定义。

通常我们把状态映射到的数据流值域是一个格(lattice)，数据流分析操

作的就是格里的元素。格是一种代数结构，包括一个集合L，以及二个操

作，meet操作，记为u, join操作，记为t,满足以下几个性质：

1. ∀x, y ∈ L, 都存在着唯一的z和w ∈ L 使得x u y = z和x t y = w.(封闭性).

2. ∀x, y ∈ L, x u y = y u x 以及x t y = y t x. (交换性)

3. ∀x, y, z ∈ L, (xu y)u z = xu (yu z)以及(xt y)t z = xt (yt z). (结合性)

4. L中存在二个唯一的元素：底，记为⊥, 顶，记为>，使得∀x ∈ L, x u ⊥ =

⊥, x t > = >. (存在唯一的顶和底元素)

在数据流分析中用到的大多数的格都以位向量作为它们的元素，meet和join分

别为按位与和按位或。

每条语句都会对状态产生一定的影响，把在它之前的状态映射到它之后的

一个新的状态。于是每条语句就对应着一个传输函数(transfer function)，这个

函数将一个数据流值映射到另一个数据流值。因此传输函数是一个从格到它本

身的函数，fS : L → L。它刻画着程序语句对状态的影响。对于同一条语句来

说，根据不同的数据流分析问题，它会对应于不同的传输函数。

一个函数在格中的不动点是一个元素z ∈ L, 使得f(z) = z.

2.2 数数数据据据流流流问问问题题题的的的分分分类类类和和和求求求解解解方方方法法法

数据流分析的问题可以从几个方面进行分类：
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1. 数据流分析所提供的信息。

2. 所使用的格，格中元素的含义，以及定义在格上的函数。

3. 信息流的方向：前向问题，信息流的方向与程序执行的方向相同，后向

问题，信息流的方向与程序执行的方向相反。

下面描述编译优化里面用到的最重要的几类数据流分析问题。需要指出的

是，进行数据流分析的对象程序的存在形式有很多种，比较常见的程序的表达

形式有接近于源代码层次的AST，以及基于SSA的接近于汇编的三地址码中间

形式。在不同的表示层次上进行数据流分析的方法和难度是不一样的。对于不

同的表示形式来说，有些数据流分析问题容易解决，有些问题则难一些。所以

在实际应用中应该根据需要选择不同的程序表示形式来分析不同的数据流问

题。

• 到达定义。到达定义确定哪一个变量的定义(对变量的赋值)可以到达变量

的使用地点。这是一个前向问题。使用位向量的格，每一个位对应于一

个变量定义。

• 可用表达式。可用表达式确定在程序的每一点处哪些表达式是可用的。
一个表达式在一个程序点处是可用的，意味着在表达式被求值的地点和

该程序点之间的所有路径上没有对表达式中的变量的赋值。这是一个前

向问题。位向量中的每个位对应于一个表达式的定义。

• 活变量。活变量确定在某个程序点处某个变量是否会在该程序点到程序
出口之间被用到。这是一个反向问题。可以让每个变量使用对应于一个

位，也可以让每个变量对应于一个位。

• 前向暴露的使用。前向暴露的使用确定哪些变量使用能够被一个特殊的
变量赋值到达。这个问题和到达定义是对偶问题。也是前向问题，每个

位对应一个变量的使用。

• 拷贝传播分析。拷贝传播分析确定在一个拷贝赋值x ← y和一个对x的使

用之间是否有对y的赋值。这是一个前向问题，每个位对应于一个拷贝赋

值。如果没有对y的赋值，就可以把对x的使用直接替换成y.
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• 常数传播分析。常数传播分析确定在一个常数赋值x ← c和一个对x的使

用之间是否有其他的对x的赋值。这是一个前向问题，每个位对应于一个

常数赋值。

• 部分冗余性分析。部分冗余性分析确定哪个计算被重复执行了两次。这
是一个双向问题。每个位对应于一个表达式计算。

上述的几种数据流分析问题并不是唯一的，但是它们是最重要的几种，也

是编译优化里用得最多的。

解决数据流分析的方法有很多种，包括：

• Allen的强连通区域方法。

• Kildall的迭代法。

• Ullman的T1-T2分析。

• Kennedy的node-listing算法。

• Farrow, Kennedy, Zucconi的图语法方法。

• 消去法，比如区间分析。

• Rosen的语法导向方法。

• 结构分析。

• slotwise分析。

这里面使用最多的是迭代分析。

2.3 迭迭迭代代代分分分析析析

这一节对迭代分析作一个简单的介绍，更多的信息请参考[52] [1]。这里以

前向分析为例给出迭代分析的实现框架。

假定有一个控制流图G = 〈N,E, entry, exit〉以及一个数据流信息格L.要计

算出in(B), out(B) ∈ L,∀B ∈ N，也就是说，我们要得到进入和流出每一个基
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本块的数据流信息in(B)和out(B).可以根据要解决的数据流问题列出如下的数

据流方程：

in(B) =

{
init for B = entry

uP∈Pred(B)out(P ) otherwise
(2.1)

out(B) = FB(in(B)) (2.2)

这里方程2.1中的init表示函数入口处的合适的数据流信息初始值。uP∈Pred(B)out(P )

表示B的入口信息由所有的前驱基本块的流出信息的u运算确定（根据不同的
问题也有可能是t运算）。F(B)表示基本块B对应的传输函数。

计算数据流信息的算法Worklist Iterate见图2.1.

图2.1中的算法只是迭代算法的一种实现，在实际应用中，迭代算法可能

有很多种优化的形式。迭代算法的主要步骤是：初始化数据流信息状态以及工

作列表，然后对工作列表中的节点，更新它的信息，同时把被它影响的节点加

入工作列表中。由于传输函数在数据流信息的格中有固定点，所以迭代算法是

可以终止的。

2.4 总总总结结结

本章概述了传统数据流分析的方法。给出了问题的基本定义，常用的算

法，并详细描述了使用最多的迭代算法。本章描述的数据流问题基本都可以

用布尔变量，也就是位向量来描述。如果要了解传统数据流分析请参考[1][52].

本章为后面几章描述更复杂的路径敏感的符号分析奠定了基础。
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procedure Worklist_Iterate(N, entry, F, dfin, Init)

N: set of nodes of CFG.

entry: entry node of CFG.

F: transfer functions, (node, state) -> new state

dfin: when applied to node, get its in state.

Init: initial state in L.

begin

B, P: node

Worklist: set of nodes

effect, totaleffect: state in the lattice L

dfin(entry) := Init

Worklist = N - {entry}

for each B in N do

dfin(B) := T

repeat

B := get node from Worklist

Worklist -= {B}

totaleffect := T

// Calculate the input information of B.

for each P in Pred(B) do

effect := F(P, dfin(P))

totaleffect /\= effect

// Update the input information of B.

if (dfin(B) != totaleffect)

dfin(B) := totaleffect

Worklist += Succ(B)

until Worklist is empty

end

图 2.1: 求解数据流问题的迭代算法





第第第三三三章章章 程程程序序序分分分析析析的的的模模模型型型

本文所进行的程序分析是针对源代码的静态分析。静态分析是在不运行程

序的条件下，通过分析程序的源代码或者可执行代码来获得程序在运行时的信

息的技术。由于不能真正执行程序，要获得程序在运行时的状态信息，必须对

程序在运行时的状态建立一个模型，通过模拟程序的语义，对这个模型进行操

作，从而获得运行时状态的一种近似表示。

通过前面的背景介绍可以看出，传统的数据流分析主要从程序中提取布尔

信息，比如变量是否被某个函数修改了，一个表达式的值在某个程序点是否可

用，表达式之间是否具有别名关系等等。获取这样的布尔信息只需要对程序建

立一个比较粗略的模型即可。比如可以建立一个表示布尔信息的位向量的格，

然后把程序的操作语义进行简化，变成对格的操作。

由于传统的数据流分析所服务的目标是编译优化，这样的布尔信息也就够

用了。但是本文的目标是对程序进行自动的错误检查和测试数据的生成，仅仅

知道布尔信息就不够用了，必须对程序的运行时状态建立新的模型，获取更丰

富的信息，才能够进行错误检查或是服务于其他的目的。

为此，我们试图对程序状态保存最精确的信息。在函数开始时，假设所有

的输入变量是未知的，给它一个符号值。这个符号值具有和变量相同的类型。

随着程序操作的进行，这些符号值会在程序操作的作用下衍生出新的符号值。

我们也会通过程序路径中的条件表达式得到关于这些符号值的约束。有了在程

序中每一点的状态的符号描述和关于符号的约束，把要检查的错误也表示成一

个关于变量的值的条件表达式，再通过检查这个条件表达式在当前约束下是否

可满足，就可以判定错误是否会发生了。

以上是对本文中符号分析整体思想的描述。事实上这种思想在七十年代就

已经提出来了[46]，称为符号执行。但是由于种种技术上的困难，一直没有得

以广泛应用。下面将逐步的推导出一系列的程序状态建模方法，最终得到一个

较为完善的能够进行精确符号分析的模型。
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3.1 名名名字字字-值值值模模模型型型

最基本的对程序状态的表示方法是建立一个从变量名到变量对应的值的映

射。这个模型也是最初人们提出符号执行时所使用的模型[46]。每个变量都对

应一个整数值（或是符号值）。它简单，直观。程序运行的状态表示为程序中

所有变量的值。输入变量包括函数参数和全局变量。输入变量的值在函数开始

时为符号值。例如：

void f(int x) {

int y;

y = x + 3;

}

这个模型的局限性在于它无法处理C语言中的指针，数组，结构等成分。

考虑下面的代码：

void f(void) {

int a;

int *p = &a;

*p = 3;

}

这里p的值是什么呢？在程序的语义中，p是一个指针变量，它的值是a的

地址。但是在这一节的模型里，并没有地址这样一个概念，从而无法表示p的

值。

3.2 数数数组组组模模模型型型

3.2.1 大大大数数数组组组模模模型型型

在[65]中，我们提出了一种用数组来模拟内存的符号执行方法。在这个模

型中，计算机内存被一个大数组来表示。程序中所有的变量都分配在这个大数

组上。对变量的操作也就变成了对数组单元的操作。变量的地址就可以用它所

在的数组单元的下标来表示。为了实现这样的模型，需要在符号表中记录每个

变量在大数组中的下标。例子：
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void f(void) {

int a[10];

int *p = a;

*p = 3;

}

这个模型用数组来模拟内存，是符合物理内存模型的。但是它有一些缺

陷，使得在这个模型上进行符号执行有很大的限制。这个模型本质上是把内存

地址抽象成为一个具体的整数，对于程序分析来说，这是个好的抽象，因为程

序一般不关心地址的真实值是多少，进行的操作大多是相对的位移操作和比

较，如p++, p != NULL.这样的操作用整数来模拟是完美的。但是这种建模方

法，要求对每一个内存对象都知道它的具体长度，否则我们便不能在大数组上

为其分配空间。如果程序中有如下的语句：int *p = malloc(n);其中n是一个变

量，其值是符号值。如果使用这个程序状态模型，便无法模拟这个语句的操

作。

3.2.2 独独独立立立数数数组组组模模模型型型

我们可以对上面的模型进行一点改进，不用一个大数组来模拟整个内存，

而对每个内存对象单独分配一个数组。那么对变量到值的映射的相应的改动就

是：对指针变量，不能仅仅记录一个整数来表示它指向的地址了，而要用一

个(变量，位移)对来表示它的值。因为不仅要知道一个指针变量的相对地址，

还得知道它指向的是哪个变量。

但是这样又带来了新的问题：如何表示没有显式变量名的内存对象。考虑

下面的代码：

struct A {

int d1;

int d2;

};

struct B {

struct A *f;
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int d;

};

void foo(struct B *p) {

struct A *q;

q = p->f;

p->f = (struct A*) malloc(sizeof(struct A));

}

在这里又如何表示q和p->f的值呢？B::f这个域在本模型中并没有独立的实体存

在，而仅仅作为一个数组单元存在于运算中。既无法表示它指向的对象，因

为它指向的对象是malloc()分配的堆对象，没有独立变量名，也无法表示它本

身的值，因为它本身是个指针，它所对应的数组单元无法承载一个(变量，位

移)对。

3.3 基基基于于于区区区域域域的的的三三三元元元模模模型型型

3.3.1 初初初步步步介介介绍绍绍

试图建立变量到值的直接映射这种建模思路困难重重，我们重新考虑程序

分析要解决的本质问题是什么。

第一章已经提出：用数学对程序进行分析是提高程序正确性的很好的途

径。但是计算机程序和数学这两个看似相近的实体是否真的可以直接进行转化

呢？它们两个之间是否存在着什么本质区别阻碍着人们使用数学对程序进行分

析呢？经过思考，我们发现了程序和数学的本质区别：存储。

事实上存储这个概念在一开始学编程的时候所有人就已经知道了。程序就

是一串操作内存的指令，程序的输入就是内存状态，输入也是内存状态。计算

就是一个执行状态的序列。

人们看到的程序和看到的数学的样子非常相似。例如在数学中有

x = 3

在程序中也有

x = 3;
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很容易把这两个表达式等价起来，但它们并不一样。

数学表达式表示的是一组静态的量之间的关系。这种关系是不会变

的。x在任何地方都等于3。而程序表示的是一组动态的操作。x在这一点上等

于3，但是到了以后，x可能被改变为5。这种静态关系和动态操作的区别是比

较明显的。解决从动态到静态的转化所使用的方法就是通过对程序操作语义的

模拟所进行的符号执行。

而程序分析所要解决的本质问题就是要从程序代码中提取出一组关于程序

中的值之间的静态关系。

第二个区别则不是那么的明显了。请看下面的表达式

x = 5

如果这是个数学表达式，可以用上面的3直接替换x，因为在数学中，上面

的式子表示x和3是等价的。替换完了之后得到3 = 5，这个关系是不成立的，

因为3不等于5。

如果这是个程序语句，那么就不能用3替换x，替换进去得到3 = 5是没有

意义的。因为=左边的x实际上表示的是x的存储位置。而y = x中，用3替换x又

是完全合理的。

这说明程序中的表达式，或者叫名字，在不同的情况下具有不同的意义。

要搞清楚这种区别，得区分三个概念：名字，存储，值。一个名字是出现

在程序中的表达式，如：x, &x, 5。有些名字有相应的存储空间。比如int x;表

示在栈上分配4个字节的存储空间，并将其绑定(bind)到x这个名字上。存储空

间上的比特位以某种方式解释成为一个值，这个值才等价于数学里的值的概

念。

现在有了名字，存储，值这三个概念，就可以定义一个名字的值了。这里

我们说的名字和表达式是一个东西，只是用名字更能体现概念上的区别。

和数学里不一样，程序中的名字有左值和右值之分。名字的右值就是通常

意义上对表达式求值所得到的值。名字的左值是这个名字所代表的存储空间的

地址。所有的名字都有右值，但不是所有的名字都有左值。下面这个表格给出

了一些在例子程序结束时，表达式的左值和右值。

int x, *p;
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x = 3;

p = &x;

x = *p;

名字 左值 右值

x x的地址 3

&x 无 x的地址

p p的地址 x的地址

*p x的地址 3

3.3.2 精精精确确确定定定义义义

在分析程序时，我们看到的是程序中的表达式，我们要提取的数学关系却

是关于内存中的值的关系，而不是关于程序中的名字的关系。所以程序分析要

做的另一件事就是建立从程序中的表达式到内存位置的映射，再通过内存位置

到值的映射得到程序语句实际操作的值，从而得到最终的关于值的数学关系。

这件事情对于C语言来说尤其复杂，因为C语言中的表达式十分复杂，别

名关系也是能通过很多方式建立。

从编译器的角度来看，C语言中的表达式分为2类：左值表达式和右值表达

式，简称为左值和右值。注意这里的左值和右值指的是表达式，请不要与上面

讲的表达式的左值和右值混淆。在上下文比较清楚的地方，就用左值和右值来

简称左值表达式和右值表达式。

指代内存中的对象的表达式称为左值表达式，其余的表达式都是右值表达

式。

但是在静态分析中，仅用表达式及其对应的左值右值这些概念是不够的。

因为C语言中有指针这样一个概念，仅用表达式到值的对应这样的2元模型很快

就会陷入混乱之中。

需要对程序进行解释，并且使用一些数学对程序进行推理。为此，我们设

计了程序的解释模型。

把程序中出现的概念分为三个大类：语言的，存储的，数学的。对于一个

表达式，用一个三元组来解释它：

expression − memory object − value
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expression表示的是编程语言中的概念。它是对表达式的一种文本上的表

示。在编译器实现中，它对应于Expr数据结构。

接下来，表达式有可能对应于内存中的一个对象(称之为左值表达式，或

者直接称为左值)。在静态分析中，我们设计了“区域(region)”这一概念来表示

内存对象。

一个区域是对一个内存对象的一种抽象表示，因为一个内存对象总是占据

地址空间中的一段连续的区域，所以用区域这个名词来表示对内存的一种抽

象。

在C语言中，一个内存对象可以是一个变量，一个数组，一个数组元素，

一个结构，一个结构的域，一个动态分配的内存块等等。对于一个正在运行的

程序来说，它的地址空间是线性的。但是在进行静态分析的时候，我们关心的

信息超出一个线性的模型。不仅需要知道表达式到区域的对应关系，还需要知

道区域之间的结构关系，或者叫层次关系。比如，一个数组的区域本来是由它

的所有的元素的区域组成的。但是对数组本身，和它的所有的元素本身都用不

同的区域表示。同时由于一个数组元素的区域是从属于数组的区域的，在区域

之间建立父子关系，数组元素的父区域就是数组区域。对于程序的栈，堆，静

态存储，也用三个区域(stack region, heap region, static region)表示。这样，如

果数组是局部数组，那么它的父区域就是stack region。

有了区域之间的层次关系之后，很多问题都可以通过查询区域之间的层

次关系来解决。比如区域的区分问题。不同的struct的同一个域对应的区域，

尽管它们的名字都一样(都是那个域的名字)，可以根据它们的父区域(从属

的struct)的不同来进行区分。

第三个概念，value，是数学上的概念。这个值是内存中存储的值：比特位

以某种方式进行解释得到的。把这些值分为两类：一类是描述内存地址的，称

为位置值(location)，其余的都是描述普通值的，称为非位置值(non-location)。

这里重新更精确地定义一下表达式的左值和右值。表达式的左值是表达式

指代的内存对象的指针，所以只有左值表达式才有左值。表达式的右值定义

为，如果是左值表达式，则是其指代的内存对象的值，如果是右值表达式，则

就是该表达式的值。在程序中，表达式的左值都是指针，右值可能是非指针，

也可能是指针。比如int型变量x的左值就是一个指向x的指针，右值是这个指针

指向的内存位置上存储的int型整数。表达式&x没有左值，因为它不对应一个
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内存对象，它的右值是一个指向x的指针。

指针不是位置，或者说不仅仅是位置。指针是位置加上一个类型。类型有

大小，所以指针指向的对象也有大小，位置仅仅表示出了指针指向的对象的起

始位置。

那么既然表达式求值得到的值是在上面模型中的第3个域，也就是数学值

中，而数学值只有位置和非位置两种，怎么来表示表达式求值得到的指针呢？

答案是我们用上面定义过的区域来表示指针。区域不仅有起始位置的概念，它

自己还有一个范围和类型的概念。比如一个数组的区域虽然和它的第一个元素

的区域概念上对应的起始位置是一样的，但是它们的类型和范围是不一样的。

从而就可以区别出指向数组的指针和指向数组元素的指针。

总结来说，表达式的左值是指针，右值是指针或者非指针。指针值用一个

区域来表示，非指针值则用其本身来表示。

下一章将会详细描述如何从表达式得到值。

3.4 总总总结结结

本章分析了3种内存建模方法各自的优缺点。通过对程序中3种成份：表达

式，内存，值的分析，建立了基于区域的三元内存模型。同时对一些易混淆的

概念作了精确的定义和分析，为以后的论述打下了基础。
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4.1 存存存储储储的的的建建建模模模

我们把存储(Store)建模为一个从区域到值的映射。区域是第三章定义的对

内存对象的抽象表示。值也是第三章定义的数学意义上的值。值分为二种：位

置值和非位置值。位置值用区域来表示，非位置值则按照常规表示。

先定义一些记号。如果Var表示变量，Region(Var)返回该变量对应的区

域。如果R表示一个区域，Store(R)返回该区域对应的值。lvalue(expr)表示表

达式expr的左值，这是个指针值，在我们的分析系统中，用区域来表示。如

果expr是个变量，那么就直接返回该变量对应的区域Region(expr)。

rvalue(expr) 表示表达式expr的右值。如果expr是个左值表达式，先求得expr的

左值，再通过查询Store得到该区域对应的值，记为Store(lvalue(expr))。如

果expr是个右值表达式，则直接根据程序语义求得该值。

4.2 声声声明明明的的的处处处理理理

一个声明告诉编译器如何解释一个标识符，规定了标识符的属性。一个声

明如果满足以下的条件，则是一个标识符的定义：

• 对一个对象，使得该对象的存储空间被分配。

• 对一个函数，包括了该函数的函数体。

• 对一个枚举常量或者typedef的名字，是其唯一的声明。

在分析程序时，一般只需要处理作为定义的声明。对枚举常量和typedef的

名字的定义的处理不需要多讲。对函数的定义的处理分解为对它内部语句的处

理。

处理变量定义时，为其分配一个区域，用来表示它对应的内存对象。如果

是简单变量，一个区域就够了。如果是数组或结构变量，不仅要给变量本身分

配区域，对每个数组元素或结构域都需要分配区域，并将其父区域设置为变量

的区域。
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在声明的修饰符中，storage class specifier有五种:typedef, extern, static,

auto, register. 这里面，typedef只是为了语法上的方便而被放入此类的。extern表

示这是个外部声明，它的定义在外部，我们也为其分配存储区域。static表示

这是静态存储，我们在处理它的赋值的时候需要特殊处理。auto和register与静

态分析无关。

在为变量声明分配了内存区域之后，在Store中建立从该声明到分配的内存

区域的映射。

4.3 表表表达达达式式式求求求值值值

一个表达式是一个操作符和操作数的序列，规定了对一个值的计算。表达

式的值有左值和右值之分。表达式的左值是指向它代表的内存对象的指针，记

为lvalue(expr)。表达式的右值是通常意义下对它求值所得到的值。如果是左值

表达式，则先求得它的左值，在通过查询Store 得到该区域对应的值。如果是

右值表达式，则直接根据程序语义求得。

4.3.1 表表表达达达式式式求求求值值值的的的算算算法法法化化化

需要注意的是，不仅对不同的表达式的计算有先后顺序（一般来说按照它

们在程序中出现的顺序计算），在一个单独的表达式的求值过程中，对它的不

同的部分的计算也是先后完成的。所以在对一个表达式的求值过程中，会得到

许多个中间状态。一个简单的例子：

x = 3; (4.1)

输入状态是在赋值表达式4.1之前的一个点的状态。输出状态是在赋值表

达式4.1之后的一个点的状态。在这中间，还有二个状态。首先要对4.1的右手

边进行求值，得到一个中间状态，在这个状态中，表达式“3”的值被计算出

来，是一个非位置值3。然后对4.1 的左手边进行求值，得到第二个中间状态，

在这个状态中，表达式“x”的左值lvalue(x)被求出，是x对应的区域(region)。最

后更新Store中lvalue(x)对应的值为3。

如果在表达式的子表达式求值过程中，状态产生了分裂，那么需要对分裂

出来的所有状态分别继续进行运算。这样一个简单的赋值就有可能分裂出多个
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状态。比如，数组的下标是符号值时，需要对其具体化，就要对每种可能的下

标值生成一个新的状态。第5.6节对此有详细的描述。

4.3.2 Primary expressions

Primary expression有3种：identifier, constant, string literal. 需要说明的

是identifier的求值。

左值 右值

常量n 无 n

简单变量x Region(x) Store(lvalue(x))

数组变量a Region(a) 无

对于标识符来说，如果是简单变量，则左值是它对应的内存区域，右值是

它的区域对应的值。如果是数组变量，右值没有定义，左值是它对应的区域，

也就是一个指向数组的指针。注意，数组变量表达式是唯一没有右值只有左值

的表达式。其他的表达式都有右值，有的没有左值。

4.3.3 Postfix operators

后缀表达式里面要说明的是如何对数组表达式和结构成员表达式求值。

左值 右值

a[expr] ElementRegion(lvalue(a), rvalue(expr)) Store(lvalue(a[expr]))

s.d FieldRegion(lvalue(s), d) Store(lvalue(s.d))

p->d FieldRegion(rvalue(p), d) Store(lvalue(p->d))

ElementRegion(base, index)根据base表示的数组区域和index表示的指标得

到一个数组元素区域。这个数组元素区域的父区域是base表示的数组区域，相

应的指标是index。FieldRegion(base, field)根据base表示的结构区域和域的声

明field得到一个结构域区域。

4.3.4 Unary operators

这里面需要说明的是取地址操作符和解引用操作符。

左值 右值

&expr 无 lvalue(expr)

*expr rvalue(expr) Store(rvalue(expr))
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&expr没有左值，因为它并不代表一个内存对象，右值是epxr的左值。*expr的

左值是expr的右值，右值是expr的右值代表的内存对象对应的值。

4.3.5 Binary operators

一般求值规则

1. 如果所有的操作数都是具体值，则按照具体运算进行

2. 如果至少一个操作数是符号值，则按照符号运算进行

3. 如果至少一个操作数是未知的，则结果是未知的

4. 如果至少一个操作数是未定义的，则结果是未定义的

5. 如果既有未知值，又有未定义值，则结果是未定义的

6. 条件表达式的值是一个约束，需要结合其他的约束在一起求解，得到它

的真假值。

==, ! =, <,>,<=, >= 这些操作符表示一个条件表达式。条件表达式一般

出现在基本块的结束语句中。它们的值应该是布尔型的。但是在碰到这些表达

式的时候只是先把它们的符号表示形式先构造出来，也就是先对表达式的两

边分别求值，然后构造相应的符号关系表达式。等到处理结束语句的时候，

再对这些表达式是否可满足进行求解，得到相应的布尔值。这种处理叫作lazy

evaluation，好处是可以节省计算，仅当不得不计算的时候再进行计算。

&&, || 对于复合条件表达式来说，它们的两边是被分别求值的。先对左边
进行求值。对于&&来说，如果左边是假，那么就没有必要再对右边进行求值

了。对于||来说，如果左边是真，就没有必要对右边再求值了。

4.3.6 例例例子子子

考虑图4.1中的代码片段，用区域模型对该代码进行符号模拟。

第一步，在处理完函数foo中的3个变量声明语句之后，Store如表4.1所

示：

在处理malloc语句时，malloc会建立一个新的region，sp的region对应的值

更新为该region，Store更新为表4.2。
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表 4.1: 处理过声明语句后的程序模拟存储状态

表达式 区域 值

data region 1 N/A

data.d region 2 undefined

sp region 3 undefined

a region 4 N/A

a[0] region 5 undefined

a[1] region 6 undefined

接下来处理语句sp->p = &data;。&data要求我们求出data的左值，为region

1。接着根据postfix operator的求值规则，先求出sp的右值region 7，然后

用FiledRegion(region 7, p)得到sp->p的左值region 8，更新后的Store如表4.3所

示。

下面处理语句sp->p->d = 3;。同上一步，求出sp->p的右值region 1，

用FieldRegion(region 1, d) 得到sp->p->d的左值region 2，更新后的Store如

表4.4所示。

下面处理语句a[1] = data.d;。首先得到data的左值region 1，用

FieldRegion(region 1, d)得到data.d的左值region 2，从而得到右值3。a的左

值为region 4，用ElementRegion(region 4, 1)得到a[1]的左值region 6，更新后

的Store如表4.5所示。

这些内存区域之间的层次关系见图4.2。

图4.1中的代码中有较为复杂的指针，结构，数组操作，并且内存块之间

的关系种类也很多，使用简单的名字-值模型和数组模型都无法精确的模拟该

程序的操作。基于区域的三元模型则可以精确的模拟该程序的操作，并将内存

块之间的关系表示出来。

4.4 总总总结结结

本章对基于区域的内存模型做了进一步的细化，将其应用到C的各种表达

式的求值上，得到了一套可以完整模拟C语言语义的内存建模方法和表达式求
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表 4.2: 处理过malloc语句后的程序模拟存储状态

表达式 区域 值

data region 1 N/A

data.d region 2 undefined

sp region 3 region 7

a region 4 N/A

a[0] region 5 undefined

a[1] region 6 undefined

unnamed region 7 N/A

unnamed.p region 8 undefined

值算法。

重要的是，区域内存模型可以在不做指针分析的情况下，仅使用求值算法

就自然的得到表达式到内存对象的正确对应，相互为别名的表达式会被映射到

相同的内存对象上。这样就省去了别名分析的过程。这样的改进一方面得益于

区域内存模型的先进性，另一方面也是由于我们进行的分析是路径敏感的分

析，每条特定的执行路径上的信息是确定的。
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表 4.3: 处理过sp− > p = &data 语句后的程序模拟存储状态

表达式 区域 值

data region 1 N/A

data.d region 2 undefined

sp region 3 region 7

a region 4 N/A

a[0] region 5 undefined

a[1] region 6 undefined

unnamed region 7 N/A

unnamed.p region 8 region 1

表 4.4: 处理过sp− > p− > d = 3语句后的程序模拟存储状态

表达式 区域 值

data region 1 N/A

data.d region 2 3

sp region 3 region 7

a region 4 N/A

a[0] region 5 undefined

a[1] region 6 undefined

unnamed region 7 N/A

unnamed.p region 8 region 1
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struct s1 {

int d;

};

struct s2 {

struct s1 *p;

};

void foo(void) {

struct s1 data;

struct s2 *sp;

int a[2];

sp = malloc(sizeof(struct s2));

sp->p = &data;

sp->p->d = 3;

a[1] = data.d;

}

图 4.1: 用于符号分析的例子：这个例子程序中有较为复杂的指针，结构，数

组操作，并且内存块之间的关系种类也很多，使用简单的名字-值模型和数组

模型都无法精确的模拟该程序的操作。基于区域的三元模型则可以精确的模拟

该程序的操作，并将内存块之间的关系表示出来。
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表 4.5: 处理过a[1] = data.d语句后的程序模拟存储状态

表达式 区域 值

data region 1 N/A

data.d region 2 3

sp region 3 region 7

a region 4 N/A

a[0] region 5 undefined

a[1] region 6 3

unnamed region 7 N/A

unnamed.p region 8 region 1

图 4.2: 内存区域的层次关系：箭头指向的为父区域，其中MallocReg表示的

是malloc()分配的区域





第第第五五五章章章 过过过程程程内内内分分分析析析

上一章讨论了如何对程序中的表达式进行求值，包括求表达式的左值和右

值。这一章描述如何进行单个函数内的符号分析。符号执行与数据流分析主要

不同点在于，数据流分析以格为模型，只记录程序的部分数据信息，而符号执

行以程序的完整执行状态为模型，记录程序的完整数据信息。分析的模型不

同，也就决定了对程序的语义模拟不同，符号执行对程序语义的模拟更加完

整，也更为复杂。

符号执行的目标是把程序转化成约束公式，约束中既包含程序中的路径条

件，也包含要求程序满足的正确性条件或者程序员给出的断言。

函数是C程序的最基本的组织单元。C程序就是由一个个函数组成的。所

以分析也以函数为单元进行。

在第二章已经知道流敏感的数据流分析给每一个程序点关联上一个状态。

如果是前向分析，一个语句后面的状态由语句前面的状态经过语句所对应的

传输函数所确定。在CFG上分支合并的地方，为了保证一个程序点只有一个

状态与之相关联，不同分支传过来的状态要根据数据流分析的类型应用格中

的meet或join操作合并成一个状态。

在面向程序正确性的分析中，如果也使用流敏感的分析，在控制流汇聚的

节点合并前面的状态，则会造成信息的过分丢失，从而无法得到想要的结果。

因此在控制流汇聚的节点不合并状态，保留所有的状态，也就是对每

个CFG的节点关联上不止一个状态。不同路径传播下来的状态在控制流汇聚的

地方不会合并，而是保持原样继续传播下去。这样每个节点的前驱和后继形成

了一条单独的程序执行路径。

路径敏感的分析中每个程序点处的状态是一条真实的程序执行路径到达该

处的状态。而流敏感的分析中程序点的状态是对所有可能到达该点的程序路径

的状态的总结，总体的近似。

5.1 扩扩扩展展展图图图

在流敏感的分析中，分析完之后产生的包含状态的CFG和原先的CFG结构
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是一样的，只是在每个程序点处关联上了一个状态。

在路径敏感的分析中，如果把不同的(程序点，状态)对看成不同的节点，

也就是说即便程序点相同，状态不同的节点也看成不同的节点，那么分析

完之后产生的图的节点比原先的CFG的节点要多。把这个新的图称为扩展

图(exploded graph)。

原始的CFG定义为(N, E, entry, exit), 其中N是所有顶点的集合，E是所有

边的集合，entry 为唯一起始节点，exit为唯一结束节点。

定义一个扩展图(exploded graph)为(N’, E’, (entry,init state), EOP), 其

中N’是生成的(程序点，状态)的集合，E’ = (a,b) 如果a的程序点到b的程序

点有一条边在E中, (entry, init state)是起始节点和初始状态，EOP是(exit,结束

状态)的集合。因为不同的路径到达exit的状态不同，所以EOP中也包含了多个

节点。

扩展图的节点是(程序点，状态)的集合，边则是根据原始CFG的控制结构

得到的边，起始节点还是一个，结束节点则变成了多个。控制流图，带状态的

控制流图和扩展图的对比见图5.1。

5.2 总总总体体体分分分析析析框框框架架架

分析的目标是为函数建立扩展图。这里使用的分析方法是前向分析。后向

分析不利于状态在分支处的分裂，也不符合程序执行的直观感觉。最基本的，

我们无法知道程序在结束时的状态信息，所以无法进行后向分析。

我们采用work list的算法框架，见图5.2.

5.3 初初初始始始状状状态态态

在函数的入口处，初始化状态。对每一个函数参数和全局变量，我们为其

建立所对应的region,并将region对应的值初始化为符号值，代表一个未知量。

对每个局部变量，为其建立所对应的region,并将region对应的值初始化为未定

义值。

5.4 程程程序序序点点点

基本块包含常规语句和结束语句，结束语句主要包括：复合条件语
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图 5.1: 控制流图，带状态的控制流图和扩展图的对比

句(&&, ||)，选择语句，if语句，while语句，do-while语句，for语句等等。一般

来说基本块会包含一个结束语句，但是也有可能不包含结束语句，即所有语句

都是常规语句。

在设计中区分3种程序点:

1. BlockEdge, 这是在二个block之间的一个点，记录了刚刚处理完的一

个block和将要进入的一个block.

2. BlockEntrance, 这是在刚刚进入一个block的点，还没有处理该block的第

一条语句。

3. PostStmt, 这是最多的一种程序点，在基本块的每一条非结束语句的后面

都会有这样一个点。
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WL: work list of exploded graph nodes.

Get the initial state and construct the first exploeded node, put it

into WL;

Initialize MaxSteps to a reasonable value, e.g. 30000;

while (MaxSteps > 0 && WL has nodes) {

MaxSteps--;

N = get node from WL;

Process the node according to the kind of the program point;

apply the transfer function to generate new nodes;

put the new nodes into the WL;

}

图 5.2: 符号执行算法

5.5 对对对各各各种种种扩扩扩展展展图图图节节节点点点的的的处处处理理理

当从work list中取出一个扩展图节点之后，根据节点的程序点类型分别进

行处理。

5.5.1 Block Edge – 对对对循循循环环环的的的处处处理理理

进行分析的初始节点就是从Entry基本块到第一个基本块的BlockEdge节

点。之后，在每二个基本块之间都会碰到一个BlockEdge节点。

对BlockEdge节点的处理很简单，因为没有状态的变化。最简单的处理就

是取出目的基本块B，生成进入B的BlockEntrance节点。

不过，为了防止路径出现无限循环，对每个基本块进入的次数做了记录。

在生成BlockEntrance节点之前，检查基本块的访问次数，如果过多，则不生

成相应的BlockEntrance节点。这相当于人为的对状态空间进行了削减。
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对于while和do-while循环，一般来说很难静态的得知它的确切的循环上

界，只能用人为规定最大循环次数的办法。对于for循环，很多时候它的循环上

界是已知的，这时可以从它的常数循环上界中得到一些提示，来帮助确定循环

次数。但是这里面也有很多复杂性，如果迭代变量在循环体中被改变了，则不

容易得到循环的次数。

事实上，对程序中循环的处理一直是程序分析领域的难题。最好的办法是

能够得到一个合适的循环不变量。但是对循环不变量的自动提取在一般情况下

是不可计算的。现在一般的做法是对规定最大的循环次数，如果超出，就停

止对循环体的执行。这种策略对于检查source-sink一类的错误来说是相当有效

的。但是对于buffer overflow这类错误则变得效果不好，尤其是当数组下标由

循环控制的时候，很难预先知道循环多少次能够形成数组访问越界，尤其是当

循环嵌套出现的时候，对循环次数的估计更困难。

我们曾经在早期的试验中对几个已发现的著名的buffer overflow代码进行

了自动分析，包括sendmail, wuftp, bind等程序。尽管我们想了不少的循环探

测的策略，比如给基本块加权重，增加包含++操作的基本块权重，但是仍然

无法有效的探测到导致越界的状态空间。主要的原因就是由于循环嵌套，导致

潜在的状态空间爆炸，无法在有效的时间内探测到导致越界的状态空间。所以

在处理循环的策略方面还有待于进一步的研究。

5.5.2 Block Entrance

对BlockEntrance节点的处理是非常简单的，只需要做一些机械的计数器

增加工作，并处理一些特殊情况（比如空的基本块）即可。通常情况下，会访

问基本块的第一条语句，生成这个基本块的第一个PostStmt节点。

5.5.3 PostStmt

在此会访问这个程序点处的下一条语句。下一条语句有两种情况：普通语

句和结束语句，需要分别处理。

5.5.3.1 普普普通通通语语语句句句

对于普通语句的访问是整个分析中最繁琐的一块，也是真正复杂的一块。

关键的步骤是根据第四 章的模型计算出每个表达式的值。得到了表达式的

值，就可以根据程序的语义规则以及数学规则对程序进行符号计算了。
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表 5.1: 常见的代码缺陷类型

内存泄漏

在free之后使用动态分配的内存

在free之后再次free

文件指针泄漏

未初始化变量的使用

未初始化内存的使用

空指针引用

返回栈地址

整数溢出

数组访问越界

由逻辑错误而无法到达的代码

在处理语句的同时，可以检查一些不需要人工描述的程序错误，常见的错

误类型见表5.1。

也可以检查程序员加入的assert()语句。

5.5.3.2 结结结束束束语语语句句句

结束语句是一个分支语句，有二个或者更多的后继基本块。结束语句一般

会包含一个条件，条件的真或假决定真实的程序执行会选择哪个分支。称这个

条件为路径条件。

在静态分析中，由于状态里记录的变量的值是符号值，导致路径条件有可

能都能够被满足。在这种情况下，需要生成二个后继的BlockEdge节点，表示

状态在此分裂了，将沿着2条路径分别执行下去。算法框架请看图5.3

在图5.3的算法中，对路径条件做了可满足性判断：

if(PC ∧ C is satisfiable)...

对路径条件的可满足性判断不是一件容易的事情。在最一般的情况下，这

个问题是不可判定的。随着研究的不断深入，人们发现了越来越多的可判定的
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WL: the work list containing all non-ending nodes.

B: current block.

Term: the terminator statement of the block.

PC: the set of path condition already collected along the

execution path.

TrueBlock: the block to be taken if the condition in Term is true.

FalseBlock: the block to be taken if the condition in Term is false.

C = get condition from Term;

if (PC && C is satisfiable)

add C to PC;

generate BlockEdge(B, TrueBlock) and put it into WL;

if (PC && (!C) is satisfiable)

add (!C) to PC;

generate BlockEdge(B, FalseBlock) and put it into WL;

图 5.3: 处理结束语句的算法框架

理论，并为之设计了判定过程。这方面的工作成果被SMT汇总到一个统一的框

架下[58]。

5.6 状状状态态态的的的分分分裂裂裂

在分析的过程中，状态的数量会增加。由一个状态可能繁衍出多个新的状

态。上面已经看到了这样的例子：在处理基本块结束语句的时候，根据结束语

句所包含的路径条件的真假值不同，会得到二个新的状态，一个对应于该结束

语句包含的条件为真的情况，一个对应于该结束语句包含的条件为假的情况。

在分析的过程中，并不是只有在控制流出现分支的地方状态才会出现分

裂。事实上在任何程序点处都可能出现状态的分裂。为什么会这样呢？因为所

做的是符号分析，变量的值是以未知量的形式出现的。那么，在需要知道符号

具体值才能继续分析下去的地方，必须对符号的每一种可能的取值都进行分
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析，才不会漏掉对可能的状态空间的探索。一个典型的例子出现在下面一节

中。

5.7 对对对数数数组组组的的的处处处理理理

第四章已经从原理上解决了对数组变量的处理，包括求它的左值和右值。

但是在实际分析的时候有很多种设计选择。考虑下面这个代码片段：

...

char s[10];

... // some unclear processing of s.

char *p = strchr(s, ’.’);

*p = 3;

strchr(s,c)函数的行为是返回s中第一次出现c的位置，如果c没在s中出

现，则返回0.在不知道s的每一个元素是什么的情况下，不可能知道p的具体

值。能对p做的最好的近似就是给p一个符号值。这种情况下，在后面要读

取p指向的值或者给p指向的位置赋值的时候，就有了两种选择。

一种办法是不对p做任何处理，如果有给它指向的位置赋值，就直接

在store中建立一个由p的符号左值到被赋值的映射。之后如果有对该符号左值

对应内存位置的读取，就正好可以利用这个建立好的映射，把刚才赋的值读取

出来。这样处理简单有效，很巧妙。不管p的符号左值到底是什么，就把它看

成一个抽象的左值。利用符号表示本身的唯一性，保证了对符号地址存取的正

确性。但是这样简化在某些情况下会跟实际程序的操作有一些出入。比如程

序有可能对s的某个具体元素进行了操作，而p也是有可能指向该元素的，但是

假设p的符号左值不同于任何一个具体左值，从而造成了对程序语句模拟的误

差。

如果符号左值出现在路径条件中，在求解路径条件的时候，直接把这个符

号值交给SMT求解器。同时SMT求解器一般也要求用户给出数组的大小。然

后SMT求解器就会求解出一个具体的数组下标来。SMT求解的方法实际上是

个枚举的办法，对符号下标的每种可能的取值都进行尝试。也可以把这个过程

搬到程序分析当中来。这就产生了程序中的状态分裂。具体如下。
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在处理符号左值的时候，如果数组长度不大，可以对每一种可能的取值分

别进行分析。如果数组的长度是5，那么从当前状态就会衍生出5个新状态，在

新状态中，该符号左值分别被一种可能的具体值所替代。这样做看似比上面保

留符号值的方法繁琐，但事实上，它可以提高以后的分析精度，因为减少了状

态中的一个符号值。状态中的符号值越少，符号分析的精确度就越高。

5.8 符符符号号号值值值具具具体体体化化化

上一节提出，在程序分析过程中数组下标需要一个具体的值才能继续往下

分析的时候，就将数组下标具体化。为了不遗漏可能的取值，将状态分裂，对

每种可能的取值都生成一个新的状态，继续分析。

这实际上是一种符号值具体化思想应用到数组下标的特殊情况。在对程序

进行符号分析时，有时会碰到无法进行符号执行的情形，上面的数组变量就是

其中一种。其他的情形还包括：

• 调用一个行为复杂的库函数，比如随机数生成函数。

• 非线性运算，即使以符号的形式执行下来了，交给路径条件求解器也无
法求解出来。

• 某些不想符号执行的运算，比如位操作。

• 循环的边界值是符号值。

• 数组的大小是符号值。

在这些情形下，为了保证符号执行的效果，都需要把符号值具体化。在具

体化的时候，要考察该符号值的取值范围。取值范围包含多种因素，一种是该

值固有的范围，如果是char型，则在-128到127之间，如果是枚举值，则在枚举

值定义的范围内。另一种因素是先前的路径条件对该符号值的约束，如果将该

符号值具体化为一个不符合之前的路径条件约束的值，则直接造成路径的不可

行，也就不用继续分析了。

由于有了这些复杂因素，在将符号值进行具体化的时候也就有了多种方

案。
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• 最简单的，可以随机生成一个具体值。

• 在取值可能有限的情况下，比如数组下标或者是枚举值，可以穷举所有
的可能，将状态分裂。

• 也可以根据当前已有的路径条件，求解出所有符号值的一组解，用这个
解将被关心的符号值具体化。这样做的好处是可以保证得到一个合法的

值，保证继续探索的路径的可行性。缺点也非常明显，需要大量的计

算，降低分析的效率。

上面几种做法很难简单的判断孰优孰劣，只能根据需要进行选择，比如想

进行详尽而昂贵的分析，还是进行快速粗略的分析等等。

5.9 C的的的类类类型型型系系系统统统

C是一种弱类型的语言，各种类型（特别是指针）之间可以进行强制转

换。这个特性对静态分析造成了极大的困难。考虑下面这个代码片段：

void* buf = malloc(10);

int* p = (int*) buf;

p[0] = 4;

char* q = (char*) buf;

q[0] = ’a’;

这段代码是完全合法的：buf从malloc调用得到一块无类型的内存，然

后p和q分别将该块内存作为两种类型的缓冲区进行使用。在系统程序中，这种

类型的用法是非常普遍的：一块泛型内存，在不同的情况下通过强制类型转换

作不同的用处。

现在考虑如何来精确的模拟这段操作。首先malloc调用返回一块内存，可

以用MallocRegion来表示。一种简单的做法就是直接用该MallocRegion作为父

区域生成ElementRegion，再进行值的绑定操作，如图5.4。但是注意p[0]和q[0]都

对应以0为index的ElementRegion，用这种方法是无法区分的（ElementRegion有

两部分信息：父区域和index）。而实际上p[0]和q[0]代表的是两个不同的对

象，它们的大小不一样，表示的概念也不一样。



第五章 过程内分析 43

图 5.4: 直接以buf指向的MallocRegion为父区域生成ElementRegion，导

致p[0]和q[0] 对应同一块区域，造成模拟的不精确。

图 5.5: Anonymous typed region 示意图：region buf是buf指向的一块无类型内

存，region p是p指向的同一块加上了int类型信息的内存，同样，region q是加

上了char类型信息的内存，它们指向同一块父区域，表示它们本质上是同一块

内存。p[0], q[0]分别是region p 和region q上的ElementRegion。

为此，我们设计了AnonymousTypedRegion，专门用来处理强制类型转

换。C中的强制类型转换，本质上是对一块内存加上了一种类型的概念。所以

就在原来的无类型区域上再加一层间接，生成一个AnonTypedRegion用来携带

附加的类型信息。用图来表示这一概念较为清晰，见图5.5。

region buf是buf指向的一块无类型内存，region p是p指向的同一块加上

了int类型信息的内存，同样，region q是加上了char类型信息的内存，它们指

向同一块父区域，表示它们本质上是同一块内存。p[0], q[0]分别是region p

和region q上的ElementRegion。

有了AnonymousTypedRegion这样一个间接层之后，对强制类型转换带来

的概念和操作上的复杂性进行清晰的表示。
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5.10 总总总结结结

本章对如何对单个函数进行分析作了详尽的描述。从总体框架开始，到程

序中各种语句的分析，再到符号分析的状态分裂，给出了完整的符号分析方

法。这些方法已经在工具中得以实现，有着很好的实验基础，并还在不断的完

善之中。



第第第六六六章章章 过过过程程程间间间分分分析析析

前面几章已经对如何对一个函数里的各种语句进行符号分析作了详尽的描

述和讨论，但是对函数调用语句的分析还没有解决。

在现代软件工程中，模块化被认为是解决软件复杂性的一个重要手段。但

是模块化也给程序分析带来了非常大的挑战。

一个函数调用语句的行为是它调用的函数决定的，所以无法从函数调用语

句本身推断出它的语义来。只有在分析过被调用的函数之后，才能知道该函数

到底干了什么。

如果每次碰到一个函数调用语句就进入该函数进行分析，很快就会陷入状

态爆炸之中。这比由函数内的分支引起的状态增加要快很多。所以碰到一个函

数就跟进去分析的蛮力搜索办法对于一般大小的程序就已经行不通了。必须想

别的办法减少需要探索的状态空间。

如果对被调用的函数一无所知，在分析的时候碰到函数调用就必须作最保

守的估计。比如，如果一个指针作为参数传给了一个函数，就必须假设所有该

指针可能指向的对象都被修改了。在编译优化中大都是这么做的，因为优化必

须要保证结果的正确性。保守带来的不利之处最多就是失去优化机会，而没有

其他的问题。但是保守的结果会给静态分析带来非常大的不精确性，大大的增

加误报率。这是我们不愿意看到的。

要想得到比最保守的估计更精确的结果，就必须做过程间的分析。也就是

不把函数看成黑盒，而是通过某种方法得到它的行为信息，进行相应的分析。

在工业界的编译器里，过程间分析的使用并不像过程内分析的那么普遍。

主要的原因有以下几点：

• 进行过程间的分析需要编译器能“看见”全部的程序。而现在许多编译器

在编译时是以文件为单位进行的，一次只能看见一个翻译单元。在链接

时只是进行一些名字的解引用和地址重定位等机械性的操作。

• 过程间优化的代价往往很大，导致编译时间变长，而带来的好处又不能
抵消增加的代价。
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• 过程间优化难度很大，导致效果不明显，有时甚至会使优化后的代码变
慢。

一般来说，工业界编译器主要用如下两种机制进行过程间分析：

• 在链接时进行全程序的分析和优化。这种方法的好处是不用改变现有的
编程模型。缺点是每次改变了一个程序，就得重新做所有的分析。链接

时是编译过程中第一个能够看到全程序的阶段。在这里做过程间的分析

和优化是最自然的。

• 用编程环境，类似于Rn[20]。缺点是和现有的编程模型不一样，复杂性

高。优点是效率高，不用每次都重新编译所有的模块。

6.1 过过过程程程间间间的的的控控控制制制流流流分分分析析析：：：函函函数数数调调调用用用图图图

要进行过程间的数据流分析，需要对函数进行一定顺序的访问。所以要先

构造函数调用图，来获得函数之间的调用关系，指导对函数进行分析。

给定一个程序P，由函数p1, p2, . . . , pn组成。P的调用图G = 〈N,S,E, r〉，
其中N = {p1, . . . , pn}, S是调用地点集合，E ⊆ N × S × N 是边的集合，

边e = 〈pi, sk, pj〉 表示pi中的调用地点sk调用了函数pj。所以调用图实际上是个

多图(multigraph)，节点之间可能有多条边，每条边上的标签(call site)不同。

在没有函数指针的情况下，构造函数调用图是一件比较容易的事。一个基

本的迭代算法就可以满足要求。但是C语言中有函数指针，这就给调用图的创

建带来了麻烦。一般情况下只能建立保守的调用图，即对于被取地址的函数，

假设它能够被任何函数调用。

6.2 有有有限限限的的的函函函数数数内内内嵌嵌嵌法法法

过程间分析对于静态代码查错具有非常大的重要性。下面讨论过程间数据

流分析的一些方法。

可以直接把函数内联嵌入到调用地点，然后用过程内分析的方法进行分

析。但是这样会导致状态爆炸。对它的一点改进是，对一个函数，可以给它一

个参数，规定它调用的函数最多的展开层数。再规定一个作为分析入口的函数

集合，作为分析的起始点。之后就可以按照过程内的分析方式来进行分析。
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Analyze(f, d)

{

f: function

d: depth

if (d == 0)

return;

Analyze f as usual.

When call(g) is visited, Analyze(g, d-1).

}

AnalyzeAll(EntryFunctions, MaxDepth)

{

for each f in EntryFunctions

Analyze(f, MaxDepth);

}

图 6.1: 有限蛮力搜索算法：对每个被调用的函数，如果调用栈的深度小于最

大深度，就分析被调用的函数，否则不分析该函数。

首先人为指定一组入口函数，分析入口函数集合中的每个函数。碰到函数

调用，则进入该函数进行分析，同时把分析深度减1，如果分析深度等于0，则

不分析该函数。这样就保证了不会无限制的展开函数进行分析。这个算法见

图6.1。

6.3 基基基于于于函函函数数数总总总结结结的的的方方方法法法

一种对上面的方法的改进是不对已经分析过的函数进行重复的分析。这就

要求对函数分析得到的信息进行缓存。
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6.3.1 函函函数数数总总总结结结(Function Summary)

一种最简单的办法就是直接记录函数的进入和退出时的状态对。在进

入函数调用之前保存状态S1，然后进入函数，保存出函数时的状态S2，建

立S1到S2的映射。下次再碰到调用该函数，直接查找跟进入时的状态S1匹配

的退出状态S2。

进入函数调用时的状态只包括参数和全局变量。出函数的状态删除掉函数

内部的状态。根据具体分析的内容还可以做进一步的抽象。

这种做法从原理上讲非常简单，但是它的一个最大的缺陷就在于非常占用

空间。因为在进入函数之前的状态是多种多样的，如果每个都进行单独记录的

话，很快就会陷入状态爆炸的困境之中。

6.3.2 部部部分分分函函函数数数总总总结结结

既然无法全面地获得一个函数行为的所有信息，所以，一个有效的办法就

是针对每种错误检查，设计需要得到的信息种类。我们不求得到关于一个函数

的所有信息，而只根据需要得到函数的某些信息。这在实际中是可行的，也是

有效的。下面举一些针对某种错误类型的函数总结信息的例子。

6.3.2.1 内内内存存存泄泄泄漏漏漏

关于内存泄漏的详细描述，请参见第九章，这里只是对其作简要描述。如

果一块动态分配的内存既没有被逃逸，也没有被释放，就说它被泄漏了。对于

内存泄漏的检查，需要知道一个函数如下的行为信息：

• None: 函数没有跟堆对象有关的行为。

• ReturnHeapObj : 函数分配了堆对象，并返回指向它的指针。

• MallocGlobal : 函数分配了堆对象，并把它的地址存入一个全局变量。

• MallocArg : 函数分配了堆对象，并把它的地址存入一个参数指向的变

量。

• FreeGlobal : 函数释放了一个全局变量指向的堆对象。

• FreeArg : 函数释放了一个参数指向的堆对象。
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6.3.2.2 未未未初初初始始始化化化的的的变变变量量量

如果一个变量，或者更一般的，一个存储单元，在被赋予有效值之前就被

使用了，就说这是一种使用未初始化变量的错误。对于这种错误的检查，需要

知道一个函数是否写了全局对象或者参数对象。

6.3.2.3 空空空指指指针针针的的的解解解引引引用用用

这个类型的错误检查并不需要太多的过程间信息。最有用的过程间信息就

是函数的返回值。但是为了更精确的检查，不仅要获得函数的返回值信息，最

好还要得到函数在什么路径条件下返回某个值，也就是说需要得到一个特定返

回值关联的路径条件。

6.4 完完完整整整的的的算算算法法法

6.4.1 性性性质质质状状状态态态

前面几节论述了过程间分析的种种困难，有理论上的，包括对函数的行为

无法完整地刻画，也有工程上的，比如要改变编程的模式以便在链接时进行全

程序的分析。在这一节中，我们描述一种较为完整的过程间分析算法。这个算

法在已有工作的基础上[22]进行了改进，加入路径条件的约束，提高分析的精

度。

我们无法完全地描述函数的所有行为，但是可以描述函数关于我们关注

的bug的行为，比如对于内存泄漏，关注函数是否有分配内存的行为并将新分

配的内存指针传到函数之外。

对于这种跟bug相关的状态特征，称之为性质状态(type state)。我们关注

函数是否改变了程序的性质状态。比如，对于内存泄漏检查来说，考虑下面的

程序：

int *p;

...

some_malloc(&p);

...
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如果在调用函数some malloc()之后，p的值被改变了，变成指向一个堆对

象，就说some malloc()改变了程序的性质状态。

对于每种要检查的bug，都定义出所关注的性质状态。这样一来我们关心

的函数的行为就是函数如何改变程序的性质状态。函数的总结信息就是从一个

性质状态到另一个性质状态的映射。

summaryf : D → D′ (6.1)

6.4.2 路路路径径径条条条件件件

实验证明，上面的将函数summary表达成从一种性质状态到另一种性质状

态的映射是有效的。但是仍然有改进的空间。进一步可以发现，这种映射其实

是有条件的。函数内部的路径条件决定了这种映射成立的条件。所以，为了提

高精确度，在函数summary中再加上一个成份，就是每个映射相关联的路径条

件C。函数summary变为：

summaryf : D → (D′, C) (6.2)

路径条件包括路径的和输入变量相关的约束，以及函数的返回值。约束当

中暂时不包括不可见变量相关的约束。不可见变量指函数中从外部输入获得的

变量。如果考虑最新的一些技术[24]，也可以适当的包含不可见变量相关的约

束。

如果把一般的语句看成是在程序执行状态空间的一种变换的话，函数调用

语句就是在程序性质状态空间的一种变换，辅以变换的条件（路径条件）。

6.4.3 完完完整整整算算算法法法

有了上面对函数summary的定义，可以大致描述出算法的思想：对每个函

数，仍然像第五章中描述的一样进行过程内分析。碰到函数调用，则检查被

调用的函数是否有可以用的summary信息。如果没有，则以调用前的性质状

态为输入参数分析该函数，得到对性质状态的改变的行为信息，并记录在函

数summary中。然后回到上层函数继续进行分析。算法描述见图6.2。

图6.2中的算法与之前过程内的分析算法最大的不同就是对函数调用语句

的处理。在以前过程内分析的时候，直接对函数调用的效果做最保守的估计。
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procedure Solve()

build program call graph

entry = get entry function of the program

Visit(entry, s0)

procedure Visit(f, s)

f: function, s: initial state

W: the work list set of all nodes.

A node is the (program point, state) pair.

Initialize worklist W with the node (entry, s).

while (W is not empty)

remove a node n from W

switch (n)

case n is a call node:

let f’ = callee(n), s = state(n)

if s is in summary(f’), then

get the after-call state s’ from function summary.

s’ = summary(f’, s)

put (next_stmt, s’) into W

else

(next_stmt, s’) = Visit(f’, s)

put (next_stmt, s’) into W

extract new type state transitions from s’,

and put them into the summary of f’.

case n is other kind of node:

perform intra-procedural analysis as usual.

图 6.2: 过程间分析算法
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而这里对函数调用的处理分成了两种情况。如果进入函数的状态在函数总结信

息里存在，那么就直接使用函数的总结信息。如果不存在，则分析该函数，并

保存进入和退出的状态信息到函数的总结信息里面。

6.5 总总总结结结

本章分析了从单个函数到过程间分析带来的根本性的困难，并给出了使用

函数总结信息这个基本的解决问题的思路。在函数总结信息中记录完整的输入

输出状态对有可能陷入状态爆炸的困境。所以我们提出了只记录性质状态改变

的状态对，并辅之以相关的路径条件。

过程间的分析一直都是程序分析中最困难的问题，至今没有一个完整的数

学模型。
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这一章描述基于前述算法和设计实现的静态分析工具。静态分析实际上是

对编译器的一种扩展，前面的词法分析，语法分析部分都与编译器相同，到了

代码生成的地方，静态分析就和编译器分道扬镳了。静态分析接过编译器前端

生成的对程序的数据结构表示（往往是一个程序的控制流图，其中的节点是语

句和表达式的抽象语法术表示），开始了自己的分析。

7.1 分分分析析析的的的对对对象象象

静态分析工具是建立在编译器的基础之上的。现代编译器一般有3个部

分：前端，中端，和后端。前端负责分析源代码，生成抽象语法树AST, 做一

定的语法和语义检查之后，最终生成中间表示IR. 每个编译器都会自己定义一

种IR.定义IR并没有一定的要求，只需要它能够满足编译器的需求就可以了，

一般来说，需要它能够完全表达前端所支持的语言的语义。有的中间表示接近

于源语言，有的则更接近汇编语言。有的编译器则有多层中间表示。相对于编

译器的其他部分来说，中间表示的设计更像是一门艺术。

前端将源程序变成IR之后，中端在IR上做各种分析和优化。最后，后端

对IR进行汇编代码生成。

由于编译器里对程序有这么多层次的表示：AST, IR, assembly code。做静

态分析也就可以在很多层次上做。

在中间表示上做分析的好处是：

1. 被分析的语言相对简单。一般来说只有有限的指令，如Add, Store,

Call等等。

2. 分析代码独立于源语言，只要前端将源语言翻译成IR,就可以对其进行分

析。

缺点是：
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1. 由于编译器前端已经对源语言做了一次变换，导致一些源程序的信息丢

失，比如一些高级的类型信息，使得分析变得相对困难，能够检查的元

素也变少了。

2. 使和用户的交互变得困难，由于错误信息是针对IR的，而用户看到的

源代码，使得我们在报错之前要将错误信息对应回源程序。如果没

有debug信息的辅助，这是非常麻烦的一件事。

经过试验，我们决定采取在源代码AST上的静态分析。这样我们可以得到

原原本本的程序信息，使得分析更加接近人对程序的理解，和用户的交互也变

得方便。但是这样做的缺点也很明显，就是分析的对象层次很高，也更加复

杂，需要做更多的建模。

在得到一个函数的AST之后，首先对其进行一遍结构分析，得到它的控

制流结构，表示成控制流图(CFG)的形式。之后的分析都是在这个图结构之上

进行的。CFG的每个节点仍然是相应元素的AST。CFG的建立并没有改变原

先AST的任何部分，只是在其上加上了一层图结构。

分析的过程在CFG的基础上生成一个扩展图(exploded graph)，用于模拟

程序的执行状态空间。扩展图的每个节点包含一个程序点(program point)和一

个状态，表示程序模拟执行到该程序点时具有什么样的状态。

扩展图保存所有的节点，并记录每条路径的最终节点。这样，有了最终节

点，根据每个节点的前驱后继就可以得到所有的程序路径了。

7.2 分分分析析析框框框架架架的的的结结结构构构

分析框架的结构见图7.1.在这个框架中，程序经由前端生成AST，交给分

析引擎。分析引擎在AST上建立CFG，并初始化各模块的状态，从函数入口

处开始以深度优先的方式探索函数的CFG.下面分别对各个模块进行简要的介

绍。

7.2.1 核核核心心心引引引擎擎擎

核心分析引擎CoreEngine实现exploded graph的可达性的分析。它遍历CFG，

生成扩展图。遍历的方式可以是深度优先搜索(DFS)，也可以是宽度优先搜

索(BFS)，对于循环的处理交给分析引擎。分析引擎决定处理哪个分支，它就
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图 7.1: 分析引擎组件示意图

处理哪个分支。分析引擎需要对所有的语句和表达式种类进行语义的模拟执

行，根据每个程序点处的输入状态，模拟执行语义，生成新的状态。必要的情

况下对状态进行分裂。

分析引擎以插件的形式定义了各种各样的传输函数，这些传输函数在可配

置的情况下按需调用。有的传输函数完成程序语义的模拟，有些传输函数对某

个特定的错误类型进行检查。大部分的传输函数都会对状态进行改变。由于状

态的改变有可能分裂成多个状态，所以状态的传递是以集合的形式进行的。

7.2.2 状状状态态态

状态(state)是描述程序模拟执行过程中的状态的对象。一个状态中包含以

下的信息：

• 程序点，该状态所处的程序CFG上的位置。

• 环境，记录着程序中每个表达式到值的映射。

• 存储，记录着程序中变量和动态分配的存储单元到值的映射。

• 约束，记录着从函数入口处到该程序点处的路径上所有的路径条件信
息。
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由于在分析过程中状态非常多，避免状态爆炸引起的内存使用过量是设计

中重点考虑的问题。为此，使用了immutable数据结构来存储状态。每一个状

态在生成之后就不变了，如果要生成新的状态，让新的状态与旧的状态共享相

同的部分，而只为新的状态生成改变的部分。这样就大大减少了存储状态所需

要的内存。

为了进一步减少内存使用，我们还在预处理阶段进行活动变量分析。在每

次分析一条新的语句之前，根据活动变量的信息，对状态中死变量的信息进行

删除。这样不仅可以减少信息的传播量，还可以增加状态间共享信息的部分。

由于以上两个优化的使用，在测试过程中还没有发现内存不够的情况。

7.2.3 各各各种种种管管管理理理器器器

状态管理器，管理状态的生成和变化。环境管理器，管理一个状态中环境

的变化。存储管理器，管理一个状态中存储的变化。约束管理器，管理状态中

的约束，对于查询，给出当前的约束集合是否可满足的结论。

这些管理器模块都以插件的形式集成到分析引擎当中，也就是说它们都是

可分别替换的。这样的设计大大方便了研究实验。因为静态分析工具中各个模

块设计中的权衡非常多。以约束管理器为例，就有多种实现方法，可以基于简

单的集合，也可以基于SAT求解器，还可以基于SMT求解器。可以在不改变其

他模块的条件下替换进不同的约束管理器，进行实验。

7.3 总总总结结结

作者已经根据前文描述的符号分析算法实现了完整的C语言静态分析工

具。该工具具有高度模块化、易扩展、高效率的特点，并且还在不断的改进之

中。
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8.1 引引引言言言

测试是软件工程中用来发现bug的使用最多的方法。不过直到目前为止，

测试人员进行测试的方法仍然以手工测试为主。测试工具大都只是对测试流

程起一些辅助的作用，对测试中真正困难的问题——测试数据生成没有任何帮

助。自动测试数据生成一直是人们渴望的。

这一章中我们利用前面描述的符号程序分析方法，对C的单元程序进行自

动测试数据生成。一个单元程序，一般来讲是一个函数。

本章描述的自动测试数据生成的基本方法是对程序的每一条路径做符号执

行，收集路径中分支处的路径条件，这样就可以得到使程序执行一条特定路径

的关于输入变量值的一组约束。如果能求解出满足这组约束的变量的值，就可

以得到一组可以驱使程序执行这条特定路径的测试数据。

在最一般的情况下，程序中可能出现的路径条件约束是不可判定的。但

是，在一定的限制下，比如，忽略非线性约束，路径条件是可以求解的。

在SMT的框架下，可以求解（判定）的约束类型是足够丰富的。

用符号执行的办法自动生成测试数据在七十年代就已有人提出[46][9]。但

是由于种种困难，比如符号数组下标，指针等等，没有在实际中得到广泛的应

用。这些困难的一般处理在前几章已经描述过了。应用那些方法，应该可以比

较完美的解决这些困难。这一章针对测试数据生成再描述一下具体的做法。

主要的特点有：

1. 在测试数据生成这个具体应用中，使用的是内存的数组建模方法。因为

这个工作是在早期做的，当时尚未发展出后来的三元建模法。同时也由

于这里处理的程序相对简单，数组建模法也已够用了。地址空间被看成

一个大数组，所有的指针算术操作用数组下标的操作来模拟。

2. 区分符号指针和具体指针。符号指针被当作一个未知量。具体指针代表

一个具体的内存单元，用一个数组下标来代替。



58 C程序的静态分析

3. 求解布尔和数值的混合约束。

我们实现了一个工具叫做SimC，能够接受标准C程序。我们用许多文献中

的例子程序和一些来自GNU程序当中的代码例子做了实验。结果非常乐观，对

一些很复杂的函数都能够自动生成覆盖所有控制流图分支的测试数据。

下一节先介绍一点基本概念。

8.2 路路路径径径可可可行行行性性性分分分析析析

如同前几章里一样，假设程序是以源代码级的控制流图方式给出。

一条程序路径定义为一个赋值语句和条件谓词的序列。PAT[72]是一个路

径分析器，它接受一条路径，返回这条路径是否可行。一条路径可行是指这条

路径中的路径条件可以被满足。PAT可以接收的变量类型包括整数变量、浮点

变量、布尔变量和数组。PAT通过对路径的符号执行，收集路径中出现的条件

谓词，然后求解这组谓词约束。如果有解，则给出这组解，相当于给出一组能

够使程序执行这条路径的输入数据。SimC使用了EPAT，是PAT的一个改进版

本。

8.3 自自自动动动测测测试试试数数数据据据生生生成成成

8.3.1 概概概述述述

这一部分先对SimC给出一个概述。测试数据生成过程由下面几个步骤构

成：

1. 对C代码进行词法分析和语法分析生成AST并在其之上构造CFG.

2. 生成程序的路径并将它们翻译成EPAT可以接受的格式。

3. 对这些路径进行符号执行并求解路径条件。

4. 根据路径覆盖要求选择一组可行的路径。

最后得到一组能够驱使程序执行指定路径的测试数据。

SimC为用户指定的函数生成路径。为简单起见，假设每个函数只有一个

出口。每条路径从函数入口开始，在函数出口结束。路径中包含两种语句：赋
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void f(char *s)

{

char *p;

p = s;

while (*p != ’a’)

p++;

}

图 8.1: 一个简单的例子

值语句和条件表达式。一个赋值语句把一个常数或者存储位置上的值存入另一

个存储位置。一个条件表达式是在该点处变量必须满足的数学约束。存储位置

由简单变量或数组变量表示。

使用数组来模拟内存。程序里所有的存储位置，包括简单变量，结构，数

组和动态分配的内存都映射在用来模拟内存的数组上。在符号表中记录变量的

映射之后的地址和指针指向的地址。通过这样的模拟所有对存储位置的引用都

可以用数组变量的引用来表示。所有的指针操作都可以转化成为数组下标的操

作。在约束求解器的帮助下，可以求解出生成的路径条件，得到测试数据。

看一个例子，见图8.1。其中一条路径可以被翻译成：

p = 1;

@ mem[p] != ’a’;

p++;

@ mem[p] == ’a’;

在这个例子中，mem是引入的用来模拟内存的辅助数组。语句p = s;被翻

译成p = 1;，这里1是数组s的模拟起始地址。模拟起始地址从1开始是因为0被

用于表示NULL指针。否则0成为一个有效的指针，会对C的语义模拟造成麻

烦。

指针的解引用*p被翻译成mem[p]。指针的增加p++被翻译成数组指标的增

加p++。头上的@标记表示这是一个路径条件而不是赋值语句。

然后这条路径被EPAT进行计算，得到一组解为s[1] = ’b’ 和

s[2] = ’a’。
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这一节集中关注如何生成路径。生成路径其实是一个翻译过程。SimC试

图把各种复杂的C程序构造翻译成EPAT可以接受的一种简单规范的格式。下

面讨论如何处理翻译过程中的各种问题。

8.3.2 数数数组组组和和和指指指针针针

C语言允许程序员对指针做各种各样的操作。为了模拟指针操作，使

用数组来模拟内存。如果变量p被模拟内存的数组分配到第i个单元上，p就

被mem[i]来表示。

指针操作大致可以被分为2类：指针算术和指针解引用。指针算术可以被

数组下标算术来模拟。指针解引用被翻译成对数组元素的引用。

8.3.2.1 模模模拟拟拟方方方案案案

我们有两个设计元素需要决定。一个方面是用一个大数组来模拟整个内存

还是用若干个小数组来模拟，给每个对象单独分配一个模拟数组。这其实是个

如何重命名的问题。

如果使用一个大数组，那么变量名就不会出现在路径中，所有的变量名都

变成了同一个数组名。每个变量被它所分配到的数组元素替代。如果给每个对

象分配单独的数组，对象就会有不同的名字。

用一个单个数组模拟的好处是简化路径的表示。每个变量都在数组中有自

己的位置。指针的指向地址就存在数组元素中。缺点是增加了路径条件求解器

的计算量。如果有一个未知的指针，那么我们在求解的时候得尝试每一个可能

的位置。数组越大，尝试的位置就越多。这是指数级复杂度增加。

另一方面，如果给每个内存对象单独分配一个数组的话，对于指针来说

必须在符号表中记录它指向那个对象，从而才能正确地找到它指向的模拟数

组。这割裂了指针运算和算术运算。指针运算交给了分析系统，算术运算交给

了EPAT。有一些操作不能被模拟，考虑下面的代码：

struct node {

int i;

struct node *next;

};
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struct node *p;

p = malloc(sizeof(struct node));

我们可以表示结构s的i数据域成p[0]。但是没法表示p->next 指向的对象。

因为对于域next来说，在符号表中没有它的位置，它只是一个数组元素。

第二个需要确定的设计选择是是否需要把指针本身分配在模拟数组上。如

果不分配，那么就得在符号表中记录关于指针指向对象的信息。

我们认为功能最强的模拟方案是使用单个数组来模拟整个内存，并且把指

针分配在数组上。图8.2中的例子说明了这种方案。

假设使用数组mem来模拟内存。变量a,p,q的模拟地址分别为1, 2, 3.模拟地

址0留给NULL指针。程序被翻译之后的路径在图8.2的下半部分。

模拟地址从1开始，因为指针经常和NULL比较。而在路径中指针是被他们

的指向地址替代的。如果0是其实地址的话，0就成了一个合法的地址，这对语

义的模拟造成麻烦。所以保留所有数组的0元素不用。

8.3.2.2 符符符号号号指指指针针针和和和具具具体体体指指指针针针

SimC是一个单元测试工具。当做单元测试的时候，不像真正运行程序的

时候能够有完整的程序的信息，这种信息缺乏对于局部指针来说没什么问题，

因为它们在被使用之前总是会被初始化。但是函数的参数却不是这样。

我们观察到函数参数中的指针有以下3种情况：

1. 指针是一个具体的指针，意思是它指向一个已存在的内存区域的开始。

比如给一个函数传入一个缓冲区一般使用这种方法，比如图8.3里的例

子。在这种情况下，应该给这个指针分配一块内存，并让它指向这快内

存的起始位置。具体指针的值在符号执行的过程中是不变的。

2. 符号指针。符号指针不指向内存区域的起始位置。它们指向一个任意的

位置。对于测试数据生成来说，它们的值应该由约束求解器求解出来。

例如，在图8.4中的代码里，buf是一个具体指针，指向一个内存区域的起

始地址。应该给buf分配一块内存。但是根据代码可以推断出p指向的不

是一块新的内存区域，而是buf中的某个位置。p的值应该根据路径约束

求解出来。
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void f(void)

{

int a;

int *p;

int **q;

a = 1000;

p = &a;

q = &p;

**q = 1000;

p--;

}

被翻译成

mem[1] = 1000;

mem[2] = 1;

mem[3] = 2;

mem[mem[mem[3]]] = 1000;

mem[2] = mem[2] - 1;

图 8.2: 使用单个数组模拟内存，指针也分配空间

3. 还有一种情况是指针既是一个具体指针，又是一个符号指针。在这种情

况中，指针先被用作传入一块缓冲区，然后它就被用来作为一个符号指

针，指向任意的位置了。看图8.5 中的代码。s一开始被用来传一块内存

给函数bar,然后它被赋予了新的值。

一般来说，没有自动的方法能够识别出一个指针是具体指针还是符号指

针。因此，让用户指定一个函数参数指针的类别。同时让用户指定具体指针指

向的内存区域的大小。注意这里的指针类别并不是C语言里面定义的，而是针

对测试数据生成这个具体的应用定义出来的。
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void foo(char *s)

{

int i;

for (i = 0; i < 10; i++)

s[i] = i;

}

图 8.3: 函数参数指针p被用作一个具体指针。

void mem_free(char *buf, char *p)

{

...

position = (p - buf) / 16;

...

}

图 8.4: 函数参数指针p被用作一个符号指针。

void bar(char *s)

{

...

putchar(s[0]);

...

s = strchr(s, ’a’);

...

}

图 8.5: 函数参数指针s既被用作一个具体指针，又被用作一个符号指针。
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一个具体指针指向一个已知大小的内存区域。从而它的模拟地址就是已知

的，在生成的路径中，它被替换成它的模拟地址。

一个符号指针代表一个未知的地址，这个地址在程序中随着程序的执行会

改变，也会被路径条件约束。它以一个未知量的形式出现在路径中，例如，

图8.4 中的语句被翻译成：

position = (p - 1) / 16;

这里buf被它的模拟地址1替代了。

对符号指针的操作跟普通符号变量一样。因为它们指向的地址是未知的，

无法想操作具体指针一样操作符号表中的信息。语句p++就被翻译成了路径中

的p = p+1。解引用一个符号指针引入了下标为未知量的数组变量。路径求解

器EPAT可以分析这样的路径。

8.3.3 函函函数数数调调调用用用

在单元测试中处理函数调用一般有两种方法。一种是把被调用的函数直接

在调用处展开。另外一种是对函数进行建模。

把函数展开十分直接，用显式的赋值替代函数传递过程。然后我们把函数

体嵌入进来，最后再用赋值语句替代函数返回值的过程。

如果对函数建模，用几个条件表达式和赋值语句来描述函数的行为。例

如，当遇到一个输入函数，通常不关心它是如何从文件或者网络得到输入的。

只需要知道它返回了一个整数值就足够了。这时就可以用一个刻画它的返回值

的条件表达式来代替这个函数调用。况且，有些时候库函数的源代码是不可得

到的，只能用建模的办法来处理相应的函数调用。

SimC同时采用了这两种方法。对于标准库函数，用一种简单的约束形式

来建模。例如，对函数调用语句c = getchar();翻译成：

c = INPUT;

@ 0 <= c <= 255;

再看一个例子：函数调用p = strchr(s,c);被翻译成

(p == NULL) || (*p == c && s <= p && p <= s + lengthOf(s))

这些简单的建模在实际应用中很有用。
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8.3.4 路路路径径径生生生成成成策策策略略略

从CFG生成路径的策略对于生成的测试数据的有效性非常重要。

深度优先搜索在有循环的程序中有时会不太有效，尽管可以用给循环限定

次数的方式来避免陷入一个长长的循环中。

SimC使用了宽度优先的搜索策略，同时限制生成路径的最大长度。在将

节点压入队列之前计算之前的部分路径长度，如果超过了限制的长度，则不继

续探索这条路径。当遇到exit节点时，记录整个路径并交给EPAT处理。

在路径长度被限制的情况下，我们还是能够对函数生成几百条路径。我们

使用了一种最优路径选择方法，大意是，把对CFG的边覆盖作为选择路径的条

件。让CFG的每条边至少被覆盖1次这个目标可以用0-1整数规划来建模。

我们开发了一个单独的工具来进行路径选择。我们使用了lp solve[51]作为

整数规划的求解器。这个路径选择工具非常有效，一般来说10条左右的路径就

可以完成对函数CFG的边覆盖。

8.4 实实实验验验

许多先前的测试数据生成论文都是在小的经过特殊改写的使用受限的语言

编写的程序上进行实验[30][54]。在真实的C程序上试验我们的方法，这些程序

包括GNU的coreutils和make. coreutils中用来实验的代码片段在表8.1中列出。

我们选择用来实验的函数的标准是：

1. 函数有比较多的指针操作，控制流中有较多的循环和分支。

2. 函数不调用没有建模的其它函数。这是因为我们的实现中还没有支持跨

函数的路径生成。

由于我们实现的C语言前端只能接受部分标准C代码，所以用来实验的程

序经过了轻微的修改，主要是去掉GCC的扩展，并不影响函数的主体功能。

实验是在一台装有Pentium 4 3.4G, 1G内存的PC上进行的。所有的计算时

间都在2分钟之内。
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表 8.1: GNU coreutils 5.2.1软件包中用于实验的代码
Function File

remove suffix() basename.c

cat() cat.c

cut bytes() cut.c

parse line() dircolors.c

set prefix() fmt.c

attach() ls.c

bsd split 3() md5sum.c

hex digit() md5sum.c

isint() test.c

make printable char() tr.c

strtol() strtol.c

8.4.1 例例例子子子：：：GNU coreutils中中中的的的remove suffix()

这是SimC擅长处理的典型的代码例子。代码有非常多的指针运算和解引

用。指针引起的别名关系也存在。SimC把变量都映射到模拟内存的数组上。

void remove_suffix(char *name,

const char *suffix)

{ ...

np = name + strlen(name);

sp = suffix + strlen(suffix);

while (np > name && sp > suffix)

if (*--np != *--sp) return;

if (np > name) *np = ’\0’;

}

这段代码是命令basename的实现的一部分。虽然它不大，但是它的复杂度已经

超出了我们所知的其它测试生成工具的处理能力。SimC为其生成了5组测试数

据，覆盖了所有的分支。
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8.4.2 例例例子子子：：：GNU coreutils中中中的的的strtol()

这段代码更复杂一些，在下面列出相关的一部分。

int strtol(const STRING_TYPE *nptr,

STRING_TYPE **endptr,

int base,

int group LOCALE_PARAM_PROTO)

{

...

save = s = nptr;

while (ISSPACE (*s))

++s;

if (*s == L_(’-’)) {

negative = 1;

++s;

}

...

}

路径最大长度为20时，生成了10组测试数据完成对CFG的覆盖。

8.4.3 例例例子子子：：：getop()

这个例子来自K & R的C程序设计语言一书[45]。Bertolino和Marré [8]也用

了它作为例子。

int getop(char *s, int lim)

{

c = getchar();

while (c == ’ ’ || c == ’\t’ || c == ’\n’)

c = getchar();

if (c != ’.’ && (c < ’0’ || c > ’9’))

return(c);
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...

for(i = 1; c >= ’0’ && c <= ’9’; i++) {

...

}

if (c == ’.’) {

if (i < lim) s[i] = c;

c = getchar();

for(i++; c >= ’0’ && c <= ’9’; i++) {

...

}

}

if (i < lim) {

...

} else {

while (c != ’\n’ && c != -1)

...

}

return;

}

这个程序有复杂的控制结构，手工进行测试非常困难。限制路径长度

为20。SimC 生成了178组测试数据。应用路径选择工具，仅用4条路径就覆

盖了函数。在[8]中，作者描述了如何生成可能可行的路径，他们生成了7条路

径，并且没有自动工具的支持。

8.4.4 例例例子子子：：：InsertionSort()

这是一个插入排序算法的实现。

void sort(int *a, int n)

{

int cur, j, low_ind, temp;

for (cur = 0; cur < n-1; cur++) {
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low_ind = cur;

for (j = cur + 1; j < n; j++) {

if (a[j] < a[low_ind])

low_ind = j;

}

...

return;

}

在这个例子中有循环的嵌套。手工生成能够遍历CFG的测试数据很困难。

把最大路径长度限制为20。EPAT生成了9组测试数据：{0}, {0,1} {1,0}
{0,1,2} {1,2,0} {0,2,1} {1,0,2} {2,1,0} {2,0,1}。程序在这些输入下执行了不同
的路径。

8.4.5 例例例子子子：：：GNU make中中中的的的dosify()

这里对GNU make中的dosify()函数进行实验。

static char *

dosify (char *filename)

{

...

df = dos_filename;

...

if (*filename != ’\0’) {

*df++ = *filename++;

for (i = 0; *filename != ’\0’ &&

i < 3 && *filename != ’.’; ++i)

*df++ = ...;

}

while (*filename != ’\0’ &&

*filename != ’.’)

++filename;

}
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这个例子中的指针运算很多。参数filename用来传入一个字符数组。它被和0比

较。指定它为具体指针。在长度小于20的总共420条路径中，EPAT在1分钟的

运算时间内发现了50条可行路径。经过最优路径选择之后，3条路径就可以覆

盖CFG所有的边。

8.5 讨讨讨论论论

在进行了广泛的实验之后，我们得到了以下的几条经验：

1. 并不是所有的函数都需要自动测试。许多函数的结构很简单。很容易保

证它们的正确性。只有一些复杂的函数需要详尽的测试。

2. 我们的方法能够为拥有复杂控制结构的函数生成测试数据，并且生成的

测试数据能够覆盖函数绝大部分的语句。

3. 对许多库函数建模比较容易。但是一些字符串处理函数建模较为困难。

方法的一些缺陷：

1. 函数指针在这种方法中没有被模拟。

2. 对于使用递归数据结构的程序，不能生成测试数据，比如链表，树等。

3. 没有处理递归函数调用。

4. EPAT不能处理非线性的约束。

8.6 总总总结结结

本章描述了针对单元程序的自动测试数据生成算法及实验。

在当前的算法中，对函数调用的处理依赖于手工对函数建模。这种办法费

时费力，对于容易建模的函数还好，对于一些行为复杂的函数，就不怎么有效

了。考虑如何自动为函数生成总结信息，以便做测试数据生成的时候使用。

一个函数的行为可能有很多种，用人对其进行描述甚至都不能描述完全，

更别说用自动的办法来生成对它的描述了。所以对函数行为的描述一定是针对

某项特定的应用，总结出来的部分行为信息。那么我们就思考对于测试数据生
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成来说一个函数的什么信息是最重要的。一个最直接的答案就是函数的返回

值。函数的其他行为对于我们来说要么不重要，例如是否分配了内存，要么过

于复杂，无法精确刻画，例如是否通过指针改写了什么数据。只有函数的返回

值是关系密切并且可以进行总结描述的。

对于函数返回值的描述，更精确的，可以把它跟输入参数关联起来，也就

是说，我们给出的描述是：一个函数F，在输入参数是a，路径条件是P的情况

下，返回R, 其中a是参数向量，P是关于a的约束，R是关于a的线性表达式。这

里忽略输入参数和返回值之间的非线性关系。这样，函数的返回值就可以用下

面这个公式来表达：

P ⇒ (RetV alF,a = R)

这样对返回值的描述是否可行，是否有效，还需要实现之后在真实程序上

实验才能得知。

除了这样的改进之外，本章中所使用的数组模拟内存的方法，和对程序语

句的直接翻译方法有固有的局限性。

1. 把所有的指针操作都转化为显式的算术操作有局限性，它无法表示一些

定性的指针操作。

2. 并不是所有的指针都可以具体化。如果有些未知长度的内存对象，就无

法在模拟内存的数组上给它们分配空间。

3. 如果不把指针具体化，而是在metadata中表示，如果数组的域本身是一

个指针，也无法表示它的值。

这些在第三章中有更详细的论述。换用三元建模法可以解决这些局限性。

事实上，在后来的工作中，我们已经在三元模型基础上重新实现了本章中

的测试生成算法。由于采用了新的模型，现在可以处理任意嵌套的指针，数

组，结构等语言成份。
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9.1 介介介绍绍绍

C语言要求程序员手工分配和释放堆上的内存。内存泄漏成为一个普遍的

问题。在长时间运行的程序中，比如一些服务程序，内存泄漏会造成性能的下

降，甚至程序的崩溃。

内存泄漏问题很难被发现，因为它没有什么明显的特征，除了会造成应用

程序占用的内存缓慢地增加。

我们设计了一种自动发现内存泄漏的方法，这种方法具有以下的特征：

• 使用了一种新的内存模型，以及逃逸分析。这种内存模型既适用于逃逸
分析又适合符号执行。

• 所做的分析是路径敏感的，使用了约束求解器CVC3来判定路径的可行

性。这样可以消除大量的假报错。同时，路径敏感的分析使得很容易得

到导致错误发生的程序路径。

• 路径敏感的分析让我们不需要再做单独的保守的指针分析。指针分析是
用来收集程序中出现的别名信息的。在一条单独的路径上进行分析，指

针的指向关系是很清晰的。与传统的数据流分析相比，基于路径的分析

是不在控制流汇聚的地方对数据流信息进行汇聚的。这种好处使得分析

更精确，实现更简单。

• 分析是上下文敏感的。上下文敏感的意思是区分同一个函数在不同的调
用地点的行为。具体到内存泄漏的分析中就是，对在不同调用地点分配

的内存块进行单独的追踪。不同调用地点的函数参数也被区分。

• 分析是跨过程的。函数总结系统精确并且可扩展性好。

本章第9.2节给出一个简单的例子来说明方法的有效性。第9.3节对方法做

出综述，描述对内存对象的建模方法。第9.4描述使用的表示数据流信息的

格。第9.5和第9.6节详细描述分析方法。实验结果在第9.7节。
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表 9.1: 在函数建模阶段完成后得到的函数总结
Function Behavior Return Value Feasible Paths

malloc arg1 MallocArg 1 1

malloc arg2 MallocArg Unknown 2

foo None void 2

9.2 一一一个个个例例例子子子

这一节给出一个例子程序来说明方法的有效性。图9.1中的代码是真实程

序的简化版。

分析从编译代码，构造每个函数的控制流图和全程序的函数调用图开始。

然后经过函数建模阶段和内存泄漏检测阶段。

在函数建模阶段，按照call graph中自底向上的顺序访问函数，即叶节点先

于父节点被访问。这样做的好处是当碰到函数调用时，被调用的函数信息已经

有了。对于一个函数，把循环的次数限制在小于2次，然后生成它的所有的可

行路径。详细的路径生成和可行性判断方法在第9.5节描述。函数建模器访问

函数的每条可行路径，提取出函数的行为信息。

在函数建模阶段之后，可以得到关于图9.1中程序的函数总结信息，见

表9.1。

函数malloc_arg1()和malloc_arg2()都分配内存并且把地址存入参数指

向的变量。但是malloc_arg1()把内存分配的行为和它的返回值1进行了关联。

在分析中，总是假设malloc是成功的。所以，在malloc_arg1()中只有1条可行

路径。

有了这样精确的总结信息以后，内存泄漏检查器就可以正确地检测到

在L2行处的内存泄漏。由于对malloc arg2()的返回值信息一无所知，在L2处返

回的这条路径就是可行的。从而在malloc arg2()中分配的内存就泄漏了。

另一方面，我们知道malloc arg1()的返回值为1，这使得在L1处返回的路

径不可行，从而不会报出此处有内存泄漏的错误。

9.3 方方方法法法概概概述述述

分析方法的框架在图9.2中显示。分析步骤如下：
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int malloc_arg1(int **p) {

int *t = malloc(8);

if (!t) return 0;

else {

*p = t; return 1;

}

}

int malloc_arg2(int **p) {

int *t = malloc(8);

if (!t) assert(0);

*p = t;

if (...)

return 0;

else

return 1;

}

void foo(void) {

int r, *p;

r = malloc_arg1(&p);

if (!r)

L1: return;

else free(p);

int q = malloc_arg2(&p);

if (!q)

L2: return;

else free(p);

}

图 9.1: 一个从实际代码中简化出来的例子，在函数malloc arg1中，返回

值1/0指示着内存分配的成功或失败。在函数malloc arg2中，返回值与内存分

配的成功与否没关系。函数在L2处返回时，出现内存泄漏。
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图 9.2: Analysis system overview

1. 编译器前端编译程序成中间表示，并进行链接，得到一个包含所有函数

的中间表示形式的文件。然后构造整个程序的函数调用图。

2. 函数建模阶段。按照函数调用图中自底向上的顺序访问函数。对每个函

数做如下事情：

(a) 为函数生成路径

(b) 检查路径的可行性，记录可行的路径

(c) 分析每条可行的路径，记录函数总结信息。

3. 内存泄漏检查阶段。访问每个函数，对每个函数检查它的可行路径上是

否有内存泄漏。

进行跨过程的分析的主要困难是如何得到精确的关于函数行为的总结信

息，因为不想每次碰到调用函数时都重新分析一遍被调用的函数。所以我们的

分析被分为了两个阶段。

在函数建模阶段，按照函数调用图中自底向上的顺序访问每个函数。对每

个函数，生成它的所有的路径。循环的次数被限制在0次和1次。每条路径被路

径可行性检查器分析。一条路径是可行的如果存在一组输入数据使得程序按照

这条路径执行。路径可行性检查器不是sound的。但是它很快。它尽最大努力

来判定路径的可行性。实验证实它能够消除掉大部分的不可行路径，从而减少

了整体的分析时间。所有的可行路径交给函数建模器来进行建模分析。
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函数建模阶段的产物是对每个函数行为的总结信息。函数总结信息包括下

列信息：

• 函数的可行路径

• 对堆对象的操作行为

• 返回值

除了程序中定义的函数之外，也对库函数进行建模。我们使用了自己

定义的一种简单的库函数建模语言来描述C标准库函数的行为。例如，函

数malloc()可以用malloc { return heapobj }, 函数printf被描述成可忽略的

函数：printf { ignored }.

当前对300多个函数进行了建模，并且函数模型库还在根据需要增加之

中。

把路径可行性的分析限制在一个函数体之内，没有考虑跨函数的路径的可

行性。这样做可以降低计算开销。在将来，考虑跨函数的路径的可行性是一个

研究课题。

在内存泄漏检查阶段，检查每条可行路径。我们集中分析堆对象的状态，

而不是指向它们的指针。对内存对象进行精确的建模。

9.3.1 内内内存存存对对对象象象的的的建建建模模模

在实验所用的编译器LLVM中，所有的内存对象都是显式分配的，也就

是通过指令分配的。全局对象在模块这一级别上定义。栈对象用alloca指令分

配。堆对象用malloc指令分配。

用下列信息描述一个内存对象：

• Kind: 一个内存对象可能是Global, Stack, Argument, Heap中的一种。

在LLVM中，函数参数用虚拟寄存器传入函数，被store指令存在栈上。

用Argument类型来表示一个参数指针指向的对象。

• State: 给每个堆对象关联一个状态：Malloced, Freed, Returned, Escaped-

ByArg, EscapedByGlobal, EscapedByUnknown. 分析算法不是域敏感

的，不能追踪结构和数组元素的信息。所以我们把地址存入结构或数组
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元素的堆对象的状态标记为EscapedByUnknown.由于这里的近似，不能

发现由递归数据结构引起的内存泄漏。

• Index: 用一个索引序号来抽象内存地址。每个内存对象有个编号，是个

整数值。分析不支持跨对象的地址计算。

• EscapedBy: 记录堆对象是被谁逃逸的。

• PointedBy: 记录谁指向这个对象。这在泄漏分析模块中使用到。

• SValue: 记录数据流信息，是格上的一个值。格在第9.4 节描述。

9.3.2 逃逃逃逸逸逸模模模型型型

给定一条程序路径，内存泄漏分析器通过模拟指针操作来追踪记录沿着这

条路径上的堆对象的状态信息。当分析完一条路径之后，检查堆对象的状态。

如果堆对象既没有被释放，也没有被逃逸，就认为它泄漏了。

图9.3显示了逃逸模型：returned, escaped by global variable, escaped by

argument, escaped by unknown.最后一个escaped by unknown需要说明一下：

通常这种情况发生在程序员构建递归数据结构的时候。堆对象的指针被存入一

个结构的域中，就认为该堆对象escaped by unknown.

把函数建模和内存泄漏检查分开使得系统模块化更好。

9.4 数数数据据据流流流信信信息息息格格格

为分析设计了一个数据流信息格，见图9.4。

格中有3中类型的值：布尔，整数，指针。

• Boolean:

– TRUE.

– FALSE.

– SymbolicBool. 符号布尔指是程序中的条件谓词，比如x > 3.

• Integer:
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void *foo()

{

void *p = malloc(8);

return p;

}

The heap object is returned.

void *p;

void foo()

{

p = malloc(8);

}

The heap object is escaped by global variable p.

void foo(void **p)

{

*p = malloc(10);

}

The heap object is escaped by argument p.

struct list *head;

void foo(void) {

struct list *n =

malloc(sizeof(struct list));

head->next = n;

}

The heap object n is escaped by unknown.

图 9.3: The escape model used by the analysis.
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图 9.4: The lattice used in data flow analysis.

– Concrete Integer. 具体整数，例如3, 5, 8, ...

– Symbolic Integer. 符号整数是整数类型的表达式，它可能由语

句x += y构造出来，其中x或y是符号值。

• Pointer:

– Null.

– NonNull. NonNull表示指针一定不是空。

– ConcretePointer. 具体指针以它指向的内存对象的索引为值。

– SymbolicPointer. 符号指针是未知的指针值，比如p = strchr(s, ’.’);

p 得到一个指向字符串s中某个位置的指针。

这个格可以保留程序中的大部分状态信息。符号值未知量交给约束求解器

来处理。把含有未知量的表达式交给约束求解器，然后它返回是否可满足的信

息。

9.5 函函函数数数建建建模模模

函数建模的目的是得到关于函数的两类信息：一类是函数中的可行路径，

它们将被内存泄漏检查器来进行分析；另一类是函数关于堆对象的行为信息。

先讨论后者。

函数对堆对象的行为可以总结为下面几类：
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int foo(int **p) {

int *t = malloc(8);

if (t) {

*p = t; return 1;

} else {

return 0;

}

}

图 9.5: 函数返回值与malloc有关

• None: 函数没有跟堆对象有关的行为。

• ReturnHeapObj : 函数分配了堆对象，并返回指向它的指针。

• MallocGlobal : 函数分配了堆对象，并把它的地址存入一个全局变量。

• MallocArg : 函数分配了堆对象，并把它的地址存入一个参数指向的变

量。

• FreeGlobal : 函数释放了一个全局变量指向的堆对象。

• FreeArg : 函数释放了一个参数指向的堆对象。

在最初的实验之后，我们观察到一些经常出现的代码模式，发现有必要对

上面的函数行为进行扩展，增加跟行为相关联的路径条件信息。下面是一个说

明例子。

在图9.5中，函数的返回值和内存分配的结果相关。函数foo()返回1 意味着

内存分配成功，返回0意味着内存分配失败。在图9.6中，全局变量g只有在它

为NULL时才会被分配内存。

上面两个例子里的代码有一个共同的特征，就是它们关于堆对象的行为都

关联着一个条件。如果不对这种现象进行建模，会得到很多假报错。但是并不

是所有的内存分配行为都会关联一个特定的返回值。在图9.7中的代码里，返

回值就和第3行的内存分配行为无关。
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int *g;

void bar() {

if (!g)

g = malloc(8);

else

// do not allocate

}

图 9.6: malloc行为的前置条件是g == 0

int foo(int **p, int x) {

*p = malloc(8);

if (x > 3)

return 1;

else

return 0;

}

图 9.7: 函数返回值与malloc无关

为了建立正确的内存分配行为和返回值之间的关系，我们收集所有有内存

分配行为路径的返回值，并对它们作格9.4中的meet操作，以得到最终的内存

分配行为的关联返回值。

经过扩展后的函数总结信息如下：

• None: 函数没有跟堆对象有关的行为。

• ReturnHeapObj : 函数分配了堆对象，并返回指向它的指针。

• MallocGlobal : 函数分配了堆对象，并把它的地址存入一个全局变量。

• MallocGlobalCond : 函数在某路径条件下分配了堆对象，并把它的地址存

入一个全局变量，
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Model -> Name { Behavior }

Name -> [A-Za-z0-9_]*

Behavior -> ignored

| return Value

Value -> heapobj

| int

| pointer

| @1

图 9.8: 库函数建模语言

表 9.2: 一些库函数建模的例子
模型 意义

random { return int } 返回符号整数

strchr { return pointer } 返回符号指针

strcat { return @1 } 返回第一个参数

• MallocArg : 函数分配了堆对象，并把它的地址存入一个参数指向的变

量。

• MallocArgRetVal : 函数分配了堆对象，并把它的地址存入一个参数指向

的变量，并有一个相关联的返回值。

• FreeGlobal : 函数释放了一个全局变量指向的堆对象。

• FreeArg : 函数释放了一个参数指向的堆对象。

9.5.1 库库库函函函数数数建建建模模模

C语言有很大的标准库。如果完全忽略这些库函数会造成很不精确的分析

结果。我们设计了一种函数建模语言来帮助手工对函数建模。当前这种语言主

要为内存泄漏服务，不过对其他行为的描述可以容易的加进去。

建模语言的语法见图9.8。表9.2显示了一些库函数建模的例子。

现在在库函数建模库里有大约300个函数。新的函数在有需要的时候被添

加进去。



84 C程序的静态分析

9.5.2 路路路径径径生生生成成成

函数的分析是路径敏感的。路径生成器从CFG中生成路径。循环被展

开0次和1次，这对内存泄漏检查来说是有效的。生成函数体内的所有路径（循

环展开次数有限）。在路径的基础上进行分析有以下的好处：

• 每次分析一条路径简化了指针分析。保守的指针分析不再需要了。在一
条路径中一个指针最多能指向一个位置。通常可以精确地知道指针指向

哪里。

• 基于路径的分析给程序员定位错误带来了方便。一旦内存泄漏错误被报
告，造成该错误的路径就已经可以提供给用户了。这对我们在开发工具

过程中进行调试也提供了极大的方便。

• 基于路径的分析能够降低误报率。在一个高精度的路径可行性分析器的
帮助下消除了大部分的误报。

基于路径的分析的缺点在于代价相对较高。因为随着CFG中分支数的增

加，路径数指数的增加。不过限制了循环的次数，最终得到的路径条数是可以

承受的。

9.5.3 路路路径径径可可可行行行性性性分分分析析析

在图9.4的格上对路径进行符号执行，收集路径条件，求解路径条件来判

断路径的可行性。在分析开始的时候，全局变量和函数参数被设置成符号值。

然后根据程序的操作进行符号执行。

有一些操作现在的符号执行系统没有模拟，他们的结果被置成格中的⊥。
这些操作包括：浮点运算，除法，位操作。函数调用根据函数总结信息来模

拟。由于是自底向上的访问函数，通常被调用的函数的总结信息已经存在了。

当递归调用存在时，简单的忽略函数的调用。这些近似使得路径分析器并不

是sound的，会有一些不可行的路径被判断为可行的。但是由于只是要减少误

报，所以并没有很大的影响。

当路径被分析完之后，路径条件交给约束求解器进行求解。理论上

说SMT求解器的计算复杂度都是指数级的。但是实际观察到的结论是，路径中

出现的约束大都十分简单，求解起来不需要指数级的复杂度。
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可行路径被存入函数的总结信息，在以后的函数建模和内存泄漏检查阶段

使用。

9.5.4 函函函数数数建建建模模模

函数建模器提取函数的对堆对象的操作行为信息，第9.5对这些行为已有

描述。建模器分析第9.5.3节得到的每条可行路径。关注的焦点是指针类型的变

量。

当遇到函数调用时，应用函数总结中该函数的信息，进行相应的模拟。

当堆对象的指针被存入一个变量时，根据该变量的类型改变堆对象的状

态。如果该变量是全局变量，设置堆对象状态为EscapedByGlobal, 如果该变量

是参数指向的，设置堆对象的状态为EscapedByArg. 如果是结构或者数组的

域，我们设置堆对象的状态为EscapedByUnknown. 如果堆对象指针被返回，

则设置堆对象的状态为Returned.

这里有一个要注意的是，除了要改变正在操作的堆对象的状态以外，还得

把被赋值到的指针变量原先指向的堆对象的状态改变为Malloced. 举个例子：

void f(int **p) {

*p = malloc(10);

...

*p = malloc(10);

}

这里，当*p第二次被赋值时，第一次分配的内存实际上没有被逃逸。如果

不改变第一次分配的堆对象的状态，就会造成*p逃逸了二个堆对象的错误。

分析完路径之后，检查路径中每个堆对象的状态。如果有EscapedByArg状

态的对象，在函数总结中记录相应的参数和返回值的信息。如果有

EscapedByGlobal 状态的对象，在函数总结中记录相应的全局变量信息。如果

有Returned状态的对象，在函数总结中记录ReturnHeapObj信息。

9.6 内内内存存存泄泄泄漏漏漏检检检查查查器器器

当建模完所有的函数之后，就开始检查内存泄漏。
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依次访问函数。分析每条存在函数总结中的可行路径的信息。分析的过程

类似于符号执行和函数建模的过程。同样记录堆对象的状态。在最后，如果堆

对象的状态是Malloced，则认为该对象被泄漏了。

9.7 实实实现现现和和和实实实验验验

我们在LLVM[50]编译器框架上实现了检测工具。LLVM是一种低级的中

间代码指令集。它类似于RISC的指令，但是提供了丰富的语言独立的类型信

息，是一种SSA表示。LLVM显式分配内存对象。所有的计算发生在虚拟寄存

器当中。虚拟寄存器和内存位置是不同的。虚拟寄存器没有地址，只能表示标

量。数据值在虚拟寄存器和内存之间通过load和store指令进行转移。

我们使用被实验的程序自身的build框架来构建程序，通常是GNU的autotools。

程序被编译成LLVM的中间表示代码bitcode. 得到的bitcode文件包含程序所有

的函数。然后就可以做完整的跨过程分析。

我们选择了一些人们经常使用的程序进行实验，包括make, wget, bzip2,

gzip, adns, time, protpd, which等等。这些程序的大小在2000行到50000行代码

之间。所有的实验在2G内存的笔记本上进行。检查程序的时间都在5分钟以

内。

对这些常见的程序工具也发现了若干个内存泄漏，图9.9和9.10是我们挑选

的二个具有代表性的错误。这些错误都得到了开发人员的证实，并且在新版本

中得到了修复。这些错误都是跨过程的错误，没有函数的行为信息根本无法发

现这类错误。

9.8 总总总结结结

本章描述了一种跨过程的基于函数总结和符号执行的内存泄漏检测算法。

算法根据函数对动态内存分配的行为为函数建立总结信息，把内存泄漏分析扩

展到了全程序，大大增强了内存泄漏的检测能力。经过对算法的实践检验，检

测到真实程序中的内存泄漏错误多处，证明了算法的有效性。
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// in file which.c:

int path_search(...) {

if (...) {

...

do {

M: result = find_command_in_path(...);

if (result) {

...

if (...) {

} else if (in_home) {

if (skip_tilde) {

next = 1;

L: continue;

}

...

}

...

}

free(result);

} while (...)

}

}

图 9.9: which 2.16中的内存泄漏：result从find command in path()的调用中得

到一块动态分配的内存，如果程序执行到代码L行处，free(result)就被跳过

了，开始新的循环，result得到一块新分配的内存，旧的内存就被泄漏了。
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// in file ftp-basic.c:

uerr_t ftp_pasv(...) {

...

M: err = ftp_response (csock, &respline);

...

s = respline;

for (s += 4; *s && !ISDIGIT (*s); s++);

if (!*s)

L: return FTPINVPASV;

...

}

图 9.10: wget 1.10.2中的内存泄漏：ftp response()分配一块内存并将其地址存

入它的第二个参数指向的变量。因此respline在程序M行处获得一块动态分配的

内存，如果程序执行到L行处，内存没有被释放，函数就返回了，造成内存泄

漏。
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近年来，计算机安全成为研究领域的一个热点。源代码的分析是提高软件

安全性的一个重要的方法。程序分析有两种方式，动态分析和静态分析。动态

分析是将程序插桩后编译成可执行文件，实际运行程序得到相关的信息的分析

方法。动态分析的优点在于实现相对简单，得到的信息较为精确，因为信息是

从程序实际运行当中得到的，一般不会有虚假报错。但是动态分析也有它的缺

点。动态分析要求分析的程序是完整的，可编译成可执行程序。同时，动态分

析能够得到的信息仅限于被执行的路径。没有被执行到的代码的信息是得不到

的。所以动态分析的效果强烈依赖于输入数据的质量。

本文所关注的主要是静态分析方法。静态分析相对于动态分析有以下的优

点。

• 静态分析不受限于输入数据。静态分析可以分析程序的每一条路径。各
种实际执行中难以执行到的代码都可以分析到。

• 静态分析不需要程序是完整的，只要求程序可以被编译，不需要程序被
链接成可执行文件。

当然，静态分析的缺点也是明显的，比如精确性不如动态分析的高，并且

由于探索的状态空间大，效率也低一些。

下面对相关工作的介绍集中于静态分析方面。

10.1 错错错误误误检检检测测测

自动程序错误检测方面的工作近年来非常多。尤其微软公司在这方面投入

了很大的研究力量。

ESP[22]是微软具有代表性的工作之一。ESP提出了一种性质模拟的思

想。由于程序的状态非常多，完全模拟不现实。所以ESP只关注跟bug相关

的程序性质，比如文件的打开关闭状态。这样使得分析的效率得以大大的提

高。ESP还提供了一个完整的过程间分析算法，具有很好的参考价值。我们提
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出的过程间算法在ESP的基础上引入了路径条件和函数总结的关联，可大大提

高分析的精确度。相关的工作还有[25].

Hampapuram等人[39] 也使用了一种基于region的内存模型。我们的模型

在很多方面与它们的不同。我们模型的主要特点是引入了region层级结构，这

种层级结构在处理内存对象之间的位置关系方面是至关重要的。而且，我们的

内存模型可以精确的追踪经过类型强制转换的内存对象。

模型检测是微软在程序正确性检查方面的一个重要的研究方向。他们提出

先将程序抽象成非常简单的布尔程序，再根据检测结果对程序的抽象逐步精化

的研究思路，这方面的工作有：[6][5][4][7][3].

除了微软之外，Stanford大学Dawson Engler小组的工作也有非常大的影

响力。MetaCompiling [28][38]中描述了一组编译器的扩展规则找到了500多

个Linux, OpenBSD, exokernel中的bug。EXE [12] 让程序以符号值作为输入数

据运行，使用的是标准的符号执行方法。所不同的是，EXE并不是对程序进行

静态符号模拟，而是对程序进行插桩之后，编译成可执行程序来运行。这样做

的好处是可以利用程序运行时的优势，对无法进行符号执行的部分进行具体执

行。EXE使用的约束求解器是STP [32]，一个专门为其设计的基于SAT的求解

器。EXE最初的思想出现在关于EGT [11]的技术报告中。

KLEE [10]是Engler小组最近的工作，也是他们认为最好的一个工作。Klee

是一个在LLVM [50] 编译器框架上实现的符号执行虚拟机，所使用的技术就是

符号执行。所做的贡献主要有3点：一是工程做的非常好，工具非常稳定，二

是在环境模拟上做了一些工作，可以在人工指导下模拟命令行参数，三是使用

了一些约束求解的优化技术，提高了效率。这些特点使得Klee可以完全符号执

行许多系统级的代码，比如GNU coreutils [21]等等。

除了符号执行以外，Engler的小组在自动错误查找方面还使用其他方法进

行了尝试，如模型检测[67][69][68]，使用策略进行估计[29]，对错误报告进行排

序[48]等等。

Saturn [64] 是一个静态检测系统框架。它使用布尔可满足性(SAT)技术对

程序操作进行建模，精确到位操作级别。在Saturn中，使用Guarded Location

Set (GLS) 对指针进行建模。GLS方法实质上给每个内存位置起了一个名字，

并记录一个指针变量可能指向的位置集合。这种内存建模方法跟我们的三元内

存模型相比单薄许多。在我们的内存模型中，内存位置是作为一种值，可以进
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行运算。Saturn 的基于名字的内存模型使得它不能对指针算术和数组进行推

理，而在我们的内存模型中这两者都可以被很自然的处理。

Calysto[2]是又一个基于LLVM的静态分析工具。它号称对程序进行path-

sensitive, context-sensitive, bit-precise的分析。但是仅从论文来看，看不出太

多的技术细节。它提出的structural abstraction，本质上是一种逐步求精的方

法。对函数调用先用比较粗略的约束代替，在不满足要求的情况下，在对函数

进行进一步更精确的分析。

10.2 符符符号号号执执执行行行

符号执行在七十年代被提出[9][46]。基本的想法是对每条程序路径生成路

径条件，求解路径条件得到能驱使程序执行该路径的输入数据。但是很少有系

统完整的实现了这个想法。而能够在真实C程序上运行的工具则更少。

近年来基于符号执行的程序测试和错误查找方面的研究有复兴的趋势。

DART[35]项目和CUTE[56]项目都把具体执行和符号执行混合在一起。DART

用一个具体的输入运行被测试的单元程序。同时收集路径上的路径条件。然后

把其中一个路径条件取反，进行约束求解。这样得到的输入数据就可以保证使

程序沿着和上一次不同的路径执行。DART只处理关于整数值的约束。当符号

执行进行不下去的时候，DART采用随机测试继续。

CUTE扩展了DART的工作，能够处理如下形式的简单的指针约束：p ==

NULL, p != NULL.但是不能处理符号数组下标。相对于DART和CUTE，SimC对

符号指针和数组下标也进行了建模，从而能够生成更精确的测试数据。

CBMC[18]是针对C语言的有限模型检测工具。它的设计目的是检测程序中

的指针安全，数组限界安全以及用户提供的assertion。像SimC一样，CBMC完

全符号地执行代码。它把代码翻译成布尔公式。如果有错误发生，则相应的布

尔公式是可满足的。翻译得到的布尔公式被SAT求解器求解。CBMC对循环和

递归函数调用进行展开。这有时会使检测陷入无限循环当中。同时CBMC缺少

对库函数的支持。这些缺点使得CBMC无法检查真实的代码。

Xie等人[62]描述了如何使用符号执行对面向对象的程序生成测试数据。但

是他们的工作没有考虑数组表达式。

[24]提出一种sound complete的路径敏感程序分析方法。它对于函数总结

作了简化，记录的约束是一个函数f在输入为α的情况下返回特殊值c的路径
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条件。其实也就是输入参数和返回值之间的约束。没有说怎么处理循环。只

能回答一个函数是否可能或者一定返回某个特殊的值。使用的约束求解工具

是SAT.由于只记录变量和常数之间的等于或者不等关系，所以SAT够用了。

10.3 测测测试试试数数数据据据生生生成成成

第八章中的工作前身是[72]。[73] 描述了对[72]的一点扩展。[71]对结构和

指针的处理方法提出了最初的想法。第八章的工作在这些工作的基础上进行了

扩展和实现。对指针和结构的扩展更加详细。实现了原型工具，并在真实程序

上进行了实验。严俊的基于basis path的测试生成的工作[66]也是基于本文的工

作所做的。

先前的测试数据生成工作基本上都在作者自己定义的语言上实验[54][30]。

程序里面没有指针和数组。

Gotlieb等人[37]提出了基于SSA和约束求解的自动测试生成技术。他们的

系统接受C语言的一个子集，不包括指针和动态内存分配。他们文章中实验的

最大的程序在20行左右。

Korel[47]使用动态方法，在程序分支处进行回溯搜索。他把测试数据生成

问题规约成函数最小化问题，使用近似搜索的办法求解。这种方法并不能保证

生成正确的测试数据。

Demillo等人[23]描述了一种用符号执行来生成测试数据的方法。他们的方

法基于已发现的错误。他们的约束求解方法是近似的，对路径的遍历也不完

整。

Ferguson等人[30]提出一种使用程序的实际执行来生成测试数据的方

法。[31] 也使用了程序插桩的办法。这些办法每次只考虑程序的一个分支

和一个输入变量，同时使用回溯。所以它们的方法需要多次的迭代才能覆盖所

有的分支，效率相当低。如果几个路径条件依赖同一个输入变量，这种方法会

在回溯上浪费大量的时间。

近年来，微软在测试生成方面也做了大量的研究工作，其基本思想也是利

用符号执行的方法收集路径约束，再利用SMT求解器生成测试数据，代表工作

有[55][34][36][33]
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10.4 内内内存存存泄泄泄漏漏漏

使用动态分析的内存泄漏检查已经进入程序员的工具箱很多年了。Purify[40]

和Valgrind[60]是两个代表性的动态检测工具。动态内存泄漏检测受到测试数据

的限制。如果测试数据不能够触发内存泄漏，它就检测不到。

因为我们研究的是静态分析技术，所以这里对相关工作的介绍也集中于静

态方面。

Saturn [63]是和我们的工作最接近的。它把内存泄漏问题规约成布尔可满

足性问题，然后用SAT求解器求解来发现错误。他们的逃逸分析和我们的类

似：任何没有释放也没有被逃逸的内存被认为泄漏了。但是我们使用了不同的

函数总结系统和路径可行性分析系统。具体来说，我们的函数总结系统刻画

了函数参数导致的逃逸出函数的行为。而Saturn的函数总结刻画了函数参数导

致的传递进函数的逃逸行为。所以Saturn 不能检测出图9.1和图9.10中的错误。

并且，我们采用的程序分析方法与Saturn不同。我们使用数据流分析和符号执

行，得到路径条件后用SMT求解。这比全部使用SAT来求解要快和自然一些。

Clouseau[41]使用了一种拥有模型来追踪对象的引用。在这种模型中，每

个对象只能被一个指针拥有。它们对程序行为作了大量的假设，这种假设适合

于设计良好的C++程序。对于C程序来说就不怎么实用了。

LC[53]使用向后的堆分析来反证内存泄漏的不存在。为了确定内存泄漏是

否会在一处发生，分析使用反向的跨过程流分析来反证它的不存在。

Fastcheck[15]通过guarded value flows来检测内存泄漏。他用稀疏的程

序value flow graph来追踪从内存分配地点到释放地点的值传播情况。LC

和Fastcheck 都没有像我们的方法一样对函数进行详细的建模。他们对路径可

行性的考虑也是用SAT来求解。

我们把LC应用于图9.1中的例子上，LC报了二个警报。它没能消除L1行处

的假错误。而我们的工具则只报了L2行处的真错误。

10.5 过过过程程程间间间分分分析析析

过程间分析一直是程序分析领域的难题，虽然有很多的工作，但是没有特

别有效的方法。老的研究大多集中于mod/ref, aliasing分析和常数传播。一般

的方法是将要得到的信息分解成几个部分，然后通过分别分析被调用的函数和
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本函数得到相关的信息，这其中的不同之处主要是分析顺序和近似算法的不

同。代表工作有：[49][16][14][57][61][19][44][13][59][42][26]。

新的工作致力于对过程生成比较精确的summary，能够表示的信息用一种

较为抽象的框架来描述，但实际上能够表示的信息还是像以前一样那么几种，

代表工作有[70]。



第第第十十十一一一章章章 结结结语语语

本文所关注的方面是对程序正确性的自动检查。计算机程序的复杂性和规

模一直阻碍着人们对程序正确性作出严格的证明。一直以来，人们除了用测试

和人工代码审查以外，没有什么好的办法来提高程序的正确性。

对程序正确性的自动检查是一个跨学科的领域。在这里，编译原理、数理

逻辑、定理证明、程序设计语言，软件工程等领域交织在一起。

本文沿着Floyd, Hoare, Dijkstra等先驱者的道路，把程序正确性方面的理

论成果向着实用方面推进了一步。针对实用化中的困难进行了尝试，取得了一

些成果。

11.1 本本本文文文的的的贡贡贡献献献

本文对C程序的静态分析有如下的贡献：

• 根据程序精确符号分析的要求和C语言的语义设计了一种新的内存模型，

使得对程序进行精确的符号分析变得可行（第三章）。

• 对如何进行C程序的符号分析给出了详细的算法描述，用于对C程序进行

模拟执行（第四章）。

• 设计了针对单元C程序的自动测试数据生成算法，并实现了相应的工具

（第八章）。

• 设计了过程间的自动内存泄漏检测算法，并实现了相应的工具。应用该
算法检测出了真实程序中的内存泄漏缺陷（第九章）。

• 根据上述的模型和算法，在开源编译器Clang [17]上实现了一个完整的静

态分析框架。

11.2 进进进一一一步步步的的的工工工作作作

总体的目标是尽量多的把人脑对程序进行的推理算法化。本文已经提出了

不少的算法，将来要针对还没有很好解决的问题再进行研究和实验。在过程内
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分析方面，目前对于循环的处理还不是很完善，将来需要针对某些特殊的错误

类型，比如数组越界，对循环作有针对性的分析，比如自动识别迭代变量等。

对某些操作，如位操作，非线性运算，主要的处理方法是把它们交给约束求解

器来处理，这需要对SMT求解器技术进行研究。在过程间分析方面，对函数总

结信息的提取仍然没有得到完善的解决，存在的主要问题是总结信息精度不

够，导致误报率较高。将来还要针对具体的错误类型对函数总结信息的提取作

进一步的改进。

未来另一个方向的工作是把现有的语义模型扩展到C++。C++是一种

比C复杂得多的语言。完整地处理C++的语义绝非易事。如何模拟C++的对象

模型是首先要解决的问题。在这方面的工作几乎是空白。

最宏伟的目标是自动验证程序的正确性。我们所能做的，是在向着这个目

标的道路上努力。就像人工智能研究一样，虽然至今没有实现真正的人工智

能，但是研究过程中产生的新技术已经使人们受益匪浅。
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