
王怀民 

开源软件更可信更安全？ 
----从开源代码安全到开源生态安全 
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问题的演变 
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国外私有软件产
品安全吗？ 

开源社区的开源
软件安全吗？ 

受制于人？ 

自主可控？ 

基于开源？ 

软件代码安全 软件生态安全 



代码质量问题 
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开源代码 私有代码 

代码总行数 252,010,313 684,318,640 

项目数 741 493 

平均项目规模（代码行数） 340,094 1,388,070 

截止2013年底重大缺陷个数 149,597 492,578 

2013年修复的缺陷数量 44,641 783,799 

缺陷密度 0.59 0.72 

开源与私有C/C++项目代码质量对比 

摘自《2013-Coverity-Scan-Report》 



代码质量问题 
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优秀的开源软件代码质量不逊于优秀的私有软件代码 

项目代码规模（代码行） 开源代码 私有代码 

<100,000 0.35 0.38 

100,000-499,999 0.50 0.81 

500,000-1,000,000 0.70 0.84 

>1,000,000 0.65 0.71 

平均缺陷密度 0.59 0.72 

不同规模的开源与私有C/C++项目缺陷密度对比 

摘自《2013-Coverity-Scan-Report》 



代码质量问题 
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阳光下软件更安全？ 

不可能证明软件代码没有漏洞 
不可能证明两个软件代码的质量谁更优 



开发成本问题 
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整体情况 
注册用户：         >190万 
发布问题：         >714万 
获得回答：         >1251万 
问题回答比例：  >92% 
首次响应：         <11分钟 

以Android为例 
参与讨论用户：  >3.5万 
覆盖API：           >87% 
浏览次数：          >7000万 

降低获得和使用可信证据的成本 
降低软件供应链安全管理的风险和成本 



开发成本问题 
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降低复用高质量软件的成本 

 2013年，全球80％的新出现软件产品含有开源软
件代码， 98％的全球化企业使用开源软件 

 福布斯排名前两千的企业使用的软件，平均30％的
代码来自开源软件，最高达80％ 

 Linux操作系统包含1700万行代码，MySQL数据库
有1269万行代码，Apache应用服务器有227万行
代码，Google Chrome浏览器有770万行代码 



发展模式问题 
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开源软件与私有软件之战 
是保护创新与保护创收的博弈 

是软件开发模式及其生态环境的博弈 



发展模式问题 
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企业开发平台 

OSS 

自由职业者 

学生 

开发者 

企业 

产品：面向用户需求 

生产：质量目标控制 

作品：面向创作者的灵感 

创作：以分享为核心的协同 

从对立到融合 



问题的本质 
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代码生态环境的安全问题 

代码在创新生态环境中 
持续成长演化问题 

帮助使用者理解和掌控代码 
及其可信证据链的问题 

代码安全问题 

代码生成问题 

代码可信问题 



内容 

问题的本质 

努力的方向 
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深入了解开源社区 
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有多少开源组织？ 

有多少开源消息？ 有多少开源项目？ 



开源组织的增长 
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 截至2014年4月，GitHub中的开源组织超过11.8万个 
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开源项目的增长 
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 截至2014年4月，GitHub中的代码库数量超过850万，项目数量超过375万 



开源代码的规模 
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 截至2014年8月，OpenHub中开源软件代码总规模超过217亿 
─ 代码行数超过1万行的项目超过10万个 

─ 代码行数超过1070万的项目为200个 
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开源项目的问答 
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 截至2014年5月，StackOverflow问题数量超过710万，回答数超过1200

万，且保持快速增长 
─ 总人数超过190万，普通浏览用户更多 

─ 参与帖子数超过5个的人员占24% 

59626 407396 

1161931 

2377596 

4036069 

6263679 

7148960 

229686 
1203519 

2698762 

5009097 

7858345 

11241011 

12517744 

0

2000000

4000000

6000000

8000000

10000000

12000000

14000000

2007 2008 2009 2010 2011 2012 2013 2014 2015

发
布

的
问

题
/回

答
数

量
 

时间（年份） 

StackOverflow社区问答统计 

问题数 

回答数 



开源项目的评论 

19 

 在27万个开源项目中，有超过5万个项目在知识分享社区中被讨论，讨论的

频度呈现出长尾特征 
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开源项目的演化 
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 截至2014年4月，GitHub中fork次数>10次的项目数约为5.4万，约占项目总

数的1.5% 
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Spark:174 

Hadoop:114 

OpenSSL:69 

Linux:4428 

Rails:9043 



深入认识开源机制 
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互联网创作实践的两大核心机理 
 群体协同：大规模对等协同模式催生出大量创新作品 

 持续演化：作品在网络环境获得持续反馈和不断改进 

自由对等的互联网创新实践 

互联网协同 
创作机理 

系统的引入… 
基于群体智慧的群
体化软件开发方法 



成长演化的软件观 
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适应性演化 
法则 

成长性构造 
法则 

好的开源软件是在不断适应环境
和需求的变化过程中持续演化的 

好的开源软件是在持续积累的过
程中发展而成的 



群体化的软件开发方法 
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代码与证据紧密耦合的 
可信软件演化模型 

创作与生产紧密耦合的 
大规模协同开发过程模型 

协同、共享、监控与分析 
紧密耦合的服务支撑模型 



群体化的软件开发服务平台 
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可信软件 
数据 

分析服务 

可信软件 
监控服务 

软件资源 
分享服务 

软件协同 
开发服务 

软件实例
数据获取 

软件项目
数据获取 

软件运行
行为分析 

软件资源
数据获取 

软件开发
活动分析 

软件资源
分享分析 

http://ossean.trustie.net 

http://tsr.trustie.net http://forge.trustie.net 



结论 
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无法证明开源代码更安全 

可以相信开源生态更安全 

需要关注群体化方法研究 



谢谢！问题？ 


